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Annotatsiya: maqolada sun’iy intellekt tizimlar,
ularni qo ‘llash sohalari, sun’iy intellekt tizimlardan
fovdalangan holda antivirus dasturini yaratishda
algoritmlar, ishlab chiqish, zamonaviy dasturlash tillari,
ulardan maqbulini tanlash, zararli dasturlar holati
va xususiyatlarini o ‘rganishda avvalo sun’iy intelekt
algoritmlarini o’rganish, algoritm ishlab chiqish
Jarayonlari, ekspert tizimni ishlab chiqish algoritmini
tuzib olish, SI tizimini yaratish uchun eng maqbul
dasturlash tilini tanlash, antivirus dasturini yaratilish
Jarayoni keltirib o ‘tilgan va tushuncha berilgan.

Kalit so‘zlar: sun iy intellekt tizimlar, dasturlash
tillari, potentsial zararli dastur, blok sxema, ekspert
tizimi ishlab chiqish algoritmi,
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Abstract: artificial intelligence systems are being
considered in the state, areas of application of artificial
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intelligence, selection of the most optimal programming
language, training and methodological development
of artificial intelligence algorithms, expert systems,
creation of flowcharts and development of anti-virus
programs.
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KIRISH

Sun’iy intellect (SI) — bu kompyuter yoki
kompyuter tomonidan boshqariladigan robotning
odatda odamlar bajaradigan vazifalarni bajarish
qobilyatidir, chunki ular inson aql zakovati va aql
idrokni talab qiladi.

Mashinalar aynigsa kompyuter tizimlari
tomonidan inson aqli jarayonlarini simulyatsiya
qilish suniy intellektning o’ziga xos ilovalariga
eksport tizimlari tabiiy tilni qayta ishlash nutqni
aniqlash, va mashinaviy ko’rish kiradi.

Nima uchun sun’iy intellect muhim? Sun’iy
intellect bizning yashash, ishlash tarzimizni
0’zgartirishimiz uchun muhim. U biznesda odamlar
tomonidan bajariladigan vazifalarni, jumladan,
mijozlarga xizmat ko’rsatish, firibgarlikni aniqlash
va sifat nazoratini avtomatlashtirish uchun samarali
foydalanilgan. Bir qator sohalarda sun’iy intellekt
fazifalarni odamlarga qaraganda ancha yaxshi
bajara oladi.

Tabiyki, yuqoridagi fikrlardan kelib chiqib,
Sun’iy intellektni qo‘llash sohalarini keltirib o
‘tish mumkin: Sog’ligni saqlash tizimida, bunda
bemorning natijalarini yaxshilash, xarajatlarni
kamaytirish va sog’ligni saqlash samaradorligini
oshirishda, bunda sun‘iy intellekt ilovalariga
tabiiy tasvirlash dori-darmonlarni toppish, va
shaxsiylashtirilgan tibbiyotni 0’z ichiga oladi.

Moliya sohasida sun’iy intellect risklarni
boshgqarishni yaxshilash savdoni avtomatlashtirish
va moliya sohasida mijozlar tajribasini
yaxshilashda, shuningdek, sun ‘iy intellect
ilovalariga firibgarlikni aniqlash, chatbotlar va
algoritmik savdo kiradi. [1]

Biznesda suni’y intellektga asoslangan
chatbotlar mijozlarga xizmat ko’rsatish vakillariga
mijozlarning so’rovlari va tashvishlarini hal
qilishda yordam berish uchun tobora ko’proq
foydalanilmoqda.

Avtonom transport vositalarida yo’llar va
transport vositalarida harakatlanish to’siglarini
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aniqlash, to’siglarni aniqlash va real vaqtda qaror
qabul qgilishda yordam berish uchun ishlatiladi

Vertual yordamchilar siri kabi sun’iy intellektga
asoslangan virtual yordamchilar rejalashtirish,
eslatmalar va veb-qidiruvlar kabi vazifalarni
bajarishda yordam berishi mumkin. Shuningdek
ular aqilli uy qurilmalarini boshqarishi va musiqa
orqali 0’yin kulguni taqdim etishi mumkin.

MAVZUNING MAQSAD VA VAZIFALARTI

Elektron axborot hajmini ortishi, uni saqlash
bilan bog‘liq bo‘lgan muammolar hajmini ham
ortishiga olib keladi. Ushbu muammolarni hal
qilishda mavjud bo‘lgan usullar esa, kundan-
kunga yangilanaveradi. Bunday katta hajmdagi
ma’lumotlar bilan ishlashda inson omili qaysidir
ma’noda yetarli bo‘lmasligi mumkin. Barcha
sohalarda bo‘lgani kabi, ertangi ilm-fan ravnaqi
hisoblanayotgan sun’iy intelekt tizimlari axborot
xavfsizligini ta’minlash sohasida ham o‘zining
mugqim o‘rnini egallab kelmoqda. Agar kelajak
sun’iy intelekt tizimlarini internetning yugqori
pallasi sifatida ko‘rsak, axborot xavfsizligi ushbu
pallaning asosidir. Shu o ‘rinda ayrim statistik
ma’lumotlarni keltirib o ‘tish mumkin Unga ko
‘ra, 2025-yilga borib SI sohasi kapitallashuvi $190
miliard darajasiga chiqishi kutilmoqda. 2021-
yil holatiga ko‘ra esa ushbu yilning dastlabki
uch choragi mobaynida sohani rivojlantirishga
$60 milliard summada mablag® yo‘naltirilgan.
Bugungi kunda 75% ilovalar dastur kodlarida SI
algoritmlaridan foydalanmoqda. [2].

Sun’iy intellekt (SI) bugungi darajasi har bir
potentsial zararli dastur yoki kibertahdid hodisasini
avtomatik ravishda aniqlab olish imkoniyatiga ega
emas, lekin u yomon va yaxshi xatti-harakatlarni
modellashtirishni birlashtirganda, hatto eng ilg‘or
zararli dasturlarga qarshi muvaffaqgiyatli va kuchli
qurol bo‘lishi mumkin.

SI tizimining ushbu muammoni hal qilish
mantig‘i tizim ma’lumotlar bazasini to‘g‘ri
deb hisoblangan harakatlar bilan to‘ldirishga
asoslanadi. Agar dasturning gilayotgan harakati
to‘g‘ri deb hisoblangan chegaradan chigsa demak
dastur zararli dasturdir, uni bloklash va o‘chirib
yuborish kerak.

Sun’iy intelekt texnologiyalarini va zararli
dasturlar holati va xususiyatlarini o ‘rganishda
avvalo sun’iy intelekt algoritmlarini o’rganish,
ekspert tizimni ishlab chiqish algoritmini tuzib
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olish, antivirus dasturini testlash, antivirus dasturini
viruslar bilan tanishtirish, antivirus bazasini local
holda kompyuterda tashkil qilish kabi jarayonlarni
ko ‘rib chiqish talab etiladi.

MUHOKAMA VA NATIJALAR

Shuni ta ‘kidlaash kerakki, Sun’iy intelekt
tizimlarini qo‘llab dastur yaratish bir qancha
qiyinchiliklarni tug‘diradi. Sun’iy intelekt tizimini
shakllantirishda avvalo ishni tashkillashtirish
masalasiga e‘tiborni qaratish kerak bo‘ladi, ya‘ni,
dastavval dasturning hamma uchun tushunarli
bo‘lgan blok sxemasi tarzida algoritm tuzib olinadi.
[12]
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1-rasm. Dasturning blok sxemasi

1-qadam. Yechilishi talab qilinayotgan
masalani aniqlashtirish: bu qadam eng birinchi
hamda eng muhim qadam hisoblanadi. Bu
gadamning mohiyati quyidagicha agar qayerga
garab ketayotganingni bilmasang yugurishdan
foyda yo‘q.

2-qadam. Ma’lumotlarni tayyorlash:
ma’lumotlarning asosan ikki xil turi mavjud, ya’ni
strukturaviy va strukturasiz ma’lumotlar.

Strukturaviy ma’lumotlar: barqaror
bo‘lishini ta’minlash uchun gat’iy formatga ega
bo‘lgan ma’lumotlar.

Strukturasiz ma’lumotlar: qat’iy formatga
ega bo‘lmagan ma’lumotlarning har ganday shakli
strukturasiz ma’lumotlar sifatida tasniflanadi. Har
ganday video, audio va tasvir fayllari bunga misol
bo‘lishi mumkin.

3-qadam. Algoritm tanlash. Bu qadam SI
tizimini yaratishning asosiy qismi yoki eng muhim
gismi xisoblanadi. Bu jarayonda qo‘llanilish
sohasiga garab, algoritm o°‘z shaklini o‘zgartirishi
mumkin.

4-qadam. SI tizimini yaratish uchun eng
maqbul dasturlash tilini tanlash: Dasturlash tilini
tanlashda turli xil variantlar mavjud. C++, java va
python kabi zamonaviy tillar mavjud. Bu o ‘rinda
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Python dasturlash tili SI tizimlarini yaratish, hamda
kod yozish uchun eng yaxshi tanlov hisoblanadi.

5-qadam. Platformani tanlash: Quyidagi
platformalar SI tizimni yaratish jarayonini
yengillashtirish va modellarni yaratishda
yordam berish uchun qurilgan. Microsoft Azure
Machine Learning, Google Cloud Prediction
API, TensorFlow va boshqgalar. Mazkur mashhur
platformalar foydalanuvchiga ma’lumotlarni
oldindan gayta ishlash, modelni o‘qitish va
baholash kabi masalalarda yordam beradi.

Albatta antivirus dasturini yaratish juda
murakkab jarayon, hamda bu juda katta jamoaviy
kuch va ulkan resurslarni talab giladi. Antivirus
dasturini  yaratilish jarayonini bir necha
bosqgichlarga bo‘linadi. Albatta bu bosqichlar
to‘g‘ri va aniq belgilangan ketma-ketlikda bo ‘lishi
kerak.

1-qadam. Dastur tuzish uchun kerakli platforma
va dasturlash tili tanlab olish jarayoni. Buning
uchun Windows operatsion tizimi uchun Python
dasturlash tilining Grafik User Interface (GUI)
yaratishga mo‘ljallangan PyQt5 kutubxonasidan
foydalanish kerak bo ‘ladi.

2-qadam. Dastur ishlashi uchun bir necha
kutubxonalar zarur, shuning uchun ularni,
kutubxonalarni import qilib olinadi.

3-qadam. GUI tuzilgandan so‘ng, dasturning
asosiy vazifalarini amalga oshiradigan
kutubxonalari tanlangandan so‘ng, boshqa kerakli
kutubxonalarini import qilib olindi.

4-qadam. Fayllarni virusga tekshirish
algoritmi. Bunda bir muncha samarali hisoblangan
“hashing” usulini qo‘llash tanlandi. Ushbu usul
fayllarning unikal identifikatsiyasi sifatida
ishlatiladi. Faylni hash funktsiyasi orqali ishlatib,
faylning o‘zining identifikatorini olish mumkin.
Agar bir faylning identifikatori o‘zgartirilsa, fayl
o‘zgartirilgan holatda bo ‘ladi.

5-qadam. Tekshirilgan fayllarni hash qiymatini
bazaga yozib borish jarayoni. Bu jarayon eng
muhim jarayon hisoblanadi. Chunki bu qadamda
yaratayotgan antivirus tizimini zararli dasturlar
haqida o‘qitishni amalga oshiriladi.

6-gadam. Natijaga erishish qadami. Antivirus
dasturi 0°zi o‘qitilgan, tanishtirilgan zararli faylni
ko‘rishi bilan uni virus deb ko‘rsatadi hamda unga
qarshi chora ko‘rish kerakligi hagida ogohlantirish
beradi.
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1-rasm. Dastur ko ‘rinishi

Uning pastidagi dastur oynasining header
gismida Asosiy oyna tugmasi mavjud. Dasturning
chap ustunida home(icon) rasmi hamda
settings(icon) rasmi va ustunning eng ostida
dasturning versiyasi joylashgan(v0001).

Dasturning asosiy oynasida joylashgan 3 ta
tugmachaning birinchisi orqali faylni tekshirish
mumkin.
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2-rasm. Tekshirish uchun faylni tanlash
oynasi

Faylni tanlab fayl ustiga sichqonchani ikki
marta bosish yoki tanlab ochish tugmasi bosiladi
va fayl yuklab olinadi. Oddiy holatda dastur local
holda, ya‘ni bilimlar bazasi orqali tekshiriladi.

XULOSA

Virus dasturlarni aniglash uchun SI tizimlaridan
foydalanadigan antivirus dasturlarni o‘qitish va
sinov tizimlari uchun juda muhimdir. Shu nuqtayi
nazardan olib qaraganda antivirus tizimlarining
ishonchliligi uning bilimlar bazasining kengligiga
bog‘liqdir.

Antivirus dasturi barcha kompyuter
texnologiyalari uchun juda muhim dasturiy
mahsulot hisoblanadi. Ammo, bugungi kunda
barcha davlat idoralari yoki istalgan kompyuter
foydalanuvchilari foydalanayotgan antivirus
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dasturiga e’tibor bilan qaralsa, barchasi chet
davlat kompaniyalari tomonidan yaratilganligi,
bazalari begonalar qolida saqlanayotgani hamda
istalgan vaqtda antivirus yaratuvchisi tomonidan
noto‘g‘ri magsadda foydalana olishiga imkoniyat
mavjudligini hisobga olish zarur. Shu nugqtai
nazardan milliy antivirus tizimini yaratish masalasi
muhim hisoblanadi va buni yaqin kelajakda amalga
oshirish, uni muvofiglashtirish, takomillashtirish
kabi jarayonlarni amalga oshirish kerak.

Sun’iy intellect sohasi juda kata imkoniyatlar
taqdim etadi, texnologik yutuqlar va innovatsiyalar.
Biroq zarur bo’lgan qiyinchiliklarni ham keltirib
chiqaradi. Sun’iy intellektdagi bazi asosiy
qiyinchiliklarga quyidagilar kiradi. Sun’iy
intellektni joylashtirishning axloqiy oqibatlari, ish
joyini almashtirish bo’yicha tashvishlar, taminlash
algoritmik adolat va shaffoflik, va sun’iy intellect
bilan bog’liq potentsial xavflarni boshqarish
tizimlari.

Sun’iy intellect samaradorlikni oshirish, qaror
qabul qilish jarayonlarini takomillashtirish hamda
0’sish va innovatsiyalar uchun yangi imkoniyatlar
yaratish orqali turli sohalarda inqilob qilish
potentsialiga ega bo’lgan kuchli texnologiya. Biroq
bu shuningdek, ehtiyotkorlik bilan tartibga solish
va mas’uliyatli amalga oshirish orqali hal qilinishi
kerak bo’lgan ish joyini almashtirish va shaxsiy
hayot bilan bog’liq muammolar kabi axloqiy
muammolarni keltirib chigarishi ham mumkin.
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