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SYSTEMS FOR PROTECTION
AND CONTROL OF THE YOUNG
GENERATION FROM NEGATIVE
INFORMATION IN CYBERSPACE

Annotatsiya. Ushbu maqolada yosh avlodni salbiy
axborotlardan himoyalash va ularni kibermakonda
nazorat qilishning zamonaviy tizimlar haqida
ma’lumotlar berilgan. Hozirgi kunda farzandlarni
internetda nazorat qilish uchun FamiSafe tizimining
imkoniyatlari bayon qilingan. Fami safe va Fami safe
Jjunior mobil ilovalarini o ‘rnatish va ishga tushirish
bo ‘yicha yo ‘rignomalar keltirib o ‘tilgan. Fami safe
tizimining imkoniyatlari va qulayliklari tahlil gilingan.

Kalit so‘zlar: Fami safe, kibermakon, internet,
salbiy axborot, kontent, mobil ilova, tizim, foydalanuvchi,
dastur, android, monitoring, cheklov.
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Jjunior. I[Ipoananuzuposanvl 03MOACHOCU U YOOOCMEA
cucmemvl Famisafe.

Kntoueswie cnosa: Fami safe, kubepnpocmparcmeo,
uHmepHem, HeeamueHas UH@Gopmayus, KOHMEHM,

122

Islom tafakkuri (maxsus son) 2022

MOOUNBHOE NPULOdICEHUEe, CUCEMA, NOLb308AMEND,
npoepamma, aHopouo, MOHUMOPUHE, 02PAHUYeHIe.

Abstract. This article provides information
about modern systems for protecting the younger
generation from negative information and controlling
it in cyberspace. At present, the possibilities of the
FamiSafe system for monitoring children on the Internet
are described. Instructions for installing and running
the Fami safe and Fami safe junior mobile apps are
provided. The possibilities and conveniences of the
Famisafe system are analyzed.

Keywords: Fami safe, cyberspace, internet,
negative information, content, mobile application,
system, user, program, android, monitoring, restriction.

KIRISH

Hozirda rivojlanib borayotgan axborot
asrida yoshlarning turli xil axborot xurujlaridan
himoya qilish magsadida har sohada turli xil
izlanishlar olib borilmogda. Shu jumaladan
axborot texnologiyalarida ham bu ishlar amalga
oshirilmoqda. Rivojlangan davlatlarda bolalarning
smartfonlardan foydalanishi o‘rtacha o‘n yoshdan
boshlanadi. Nazoratsiz qolgan bolalar gadjetlar
orqali keraksiz va salbiy oqibatli kontentlar hamda
ilovalardan foydalanishlari mumkin. Bolalarni
zamonaviy qurilmalardan nazoratsiz foydalanishi
ko‘plab ota-onalarni tashvishga solishi tabiiy
holat. Farzandlarni smartfondagi faoliyatini ota-
onalar nazorat qilish jarayoni ularning xavfsizligini
ta’minlashda muhim vositadir.

Internetda oila a’zolaringizni salbiy oqibatli
kontentlardan himoya qilishning turli usullari
mavjud. Bunday nazorat qiluvchi tizimlarning
imkoniyatlari qancha ko‘p bo‘lsa albatta
shuncha yaxshidir. Bugungi kunda farzandlarni
himoyalovchi va nazorat qiluvchi tizimlarda
xavfsiz rejimlarni o‘rnatish, farzandlar telefonini
masofadan nazorat qilish va kuzatish, farzandlarni
joylashgan o‘rni bo‘yicha nazorat qilish hamda
shunga o“xshash ko‘plab imkoniyatlar mavjud [7].

ASOSIY QISIM

Yugqorida keltirilgan ko‘plab vazifalar mavjud
bo‘lgan tizimlardan biri bu Wondershare’s FamiSafe
dasturidir. Ushbu “FamiSafe” deb atalgan dasturiy
mahsulotning vazifasi farzandlarning virtual
olamda turli xil axborotlardan foydalanishni nazorat



qilish va ularni ota-ona nazorati ostida monitoring
qilishdan iborat. Ushbu dasturiy mahsulot turli xil
operatsion tizimlar uchun ishlab chiqilgan tizim
hisoblanadi.

Available on:
= 0 Q&
Windows Mac iPhonefiPad  Android Kindle Chrome

1-rasm. FamiSafe dasturining ishlash
mubhitlari

“FamiSafe” ota-onalarga farzand gadjetlarini
nazorat qilish, real vaqtda joylashuvni kuzatish
va bolalar qurilmalaridagi nomaqgbul kontentni
aniglash imkonini beradi. Hozirda bu dasturni
ko‘plab android tizimi foydalanuvchilari ishlatib
kelmoqda. FamiSafe dasturiy mahsuloti ikkita
ilova sifatida ishlab chiqilgan, ya’ni birinchisi ota-
onaning mobil telefoniga o‘rnatiladi. Ikkinchisi
farzandning mobil yoki kompyuter qurilmasiga
o‘rnatiladi[5,6,7].
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FamiSafe
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FamiSafe

2-rasm. FamiSafening ota-ona va farzand
uchun dasturlari

Dasturning dastlabki ko‘rinishi dastur
bilan tanishuv va uning imkoniyatlari haqida
foydalanuvchiga ma’lumot beradi. Foydalanuvchi
sifatida bevosita ota-onalarni va farzandlarni
nazarda tutsak bo‘ladi.
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Web Filter

FamiSafe 6.0 Release

Brand new user experience Block inappropriste websites
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Set Device Usage Rules

Dne-click to block the use of kid's devios

3-rasm. Dastur bilan tanishuv sahifalari

Dastur ma’lum miqdorda tanishtirilgandan
so‘ng, dasturdan foydalanish uchun ro‘yxatdan
o‘tish talab etiladi. Dastlab ro‘yxatdan o‘tish
vaqtida ushbu dastur test sinovi sifatida uch kun
davomida bepul ishlaydi va undan so‘ng oylik yoki
yillik to‘lov qilishni talab qiladi.
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Who uses this device?

Keep Your Kid's Safe Online
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4-rasm. Tizimdan ro‘yxatdan o‘tish.
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Ushbu jarayondan so‘ng bevosita dasturga
kirish jarayoni boshlanadi. Dasturda ro‘yxatdan
o‘tishning bir necha usullari mavjud. 5-rasmda
dasturdan ro‘yxatdan o‘tish ya’ni akkaunt yaratish,
ro‘yxatdan o‘tish (Login) va yana dastur bilan
tanishish magsadida dasturga mehmon sifatida
tanishib chiqish imkoniyatlari ham mavjud.
Mehmon sifatida foydalanishni boshlaganda
foydalanuvchidan hech qanday oylik yoki yillik
paket sotib olishni taklif qilmay va shu bilan
birgalikda dasturning funksional bo‘limlarga to‘liq
ruhsat bermaydi. Mehmon sifatida fagat dasturning
imkoniyati bilan tanishib chiqishga imkon beradi.

Welcome To
FamiSaFfFe!

5-rasm. Tizimdan foydalanish usullari.

Tizimdan foydalanish uchun ro‘yxatdan o‘tish
bo‘limi tanlanadi hamda ro‘yxatdan o‘tishda talab
qilinadigan ma’lumotlar to‘ldiriladi. FamiSafe
tizimiga ro‘yxatdan o‘tish yuqorida nazarda
tutilgandek bir gancha usullar orqali amalga
oshirish mumkin. Ya’ni foydalanuvchining
Google akkauntiga ulash orqali yoki Facebook
akkaunt orqali ro‘yxatdan o‘tishni amalga oshirish
imkoniyatlari ham mavjud. Ro‘yxatdan o‘tish
odatiy tashkil etilishi foydalanuvchi elektron
pochtasi va tizim uchun shaxsiy parol talab etiladi.
Tanlanadigan parolning murakkabligi va uni yodda
saglab qolish talab etiladi. Sabab hozirgi kunda
turli xil kombinatsiyali oson parollarni ochish
imkoniyati yuqori bo‘lganligi sabab murakkab
parol tanlash tavsiya etiladi. Parolni gayta terish
orqali foydalanuvchi parolni to‘g‘ri kiritilganligiga
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ishonch hosil giladi. Shu bilan foydalanuvchi
dasturdan ro‘yxatdan o‘tgan hisoblanadi. Uning
ma’lumotlari bazada saqlanadi.

jasurbekkurganbayev@gmail.com o

...... - 630541 °

6-rasm. Tizimdan ro‘yxatdan o‘tish jarayoni.

Shuni ta’kidlash joizki, dasturdan ro‘yxatdan
o‘tish vaqtida ushbu ilovaning ommaviy oferta
shartlari bilan tanishib o‘tish tavsiya qilinadi.
Sababi har bir foydalanuvchi elektron pochta nomi
bilan ro‘yxatdan o‘tganligi bois unga bog‘langan
ma’lumotlardan foydalanish holatlari va yana
shunga o‘xshash o‘ziga xos bo‘lgan shartlar bilan
tanishib chiqgish maqsadga muvofiq bo‘ladi.

Tizimdan ro‘yxatdan o‘tib bo‘lgandan so‘ng
tizimga login orqali kirishda ham foydalanuvchi
uchun bir gancha qulay imkoniyatlar yaratilingan.
Foydalanuvchi dasturdan chiqib ketgan holatda
uning elektron pochta manzili tizimda saqglanib
goladi va dasturga gayta kirmoqchi bo‘lgan
tagdirda o°sha saqlanib qolgan electron pochta bilan
kirishni taklif qiladi. Odatda bu kabi imkoniyatlar
mobil ilovalarda juda kam uchraydi. Ya’ni bu
ishni foydalanuvchi qo‘lda amalga oshirishiga
to‘g‘ri keladi. Akkaunt yaratish vaqtida umumiy
statistikaga qaraganda foydalanuchilarning 70% ga
yaqini o‘zlari yaratgan shaxsiy parollarini unutib
yuboradilar. Shu sababli hozirgi kunda barcha
ro‘yxatdan o‘tuvchi tizimlarda parolni qayta tiklash
imkoniyati mavjud. Shu gatorda ushbu ilovada
ham bu imkoniyat mavjud va bu amaliyotga tatbiq
qilingan[2,3,4].

Yuqgorida dasturdan ro‘yxatdan o‘tish va
akkaunt orqali dasturga kirish batafsil kelitirib
o‘tildi. Mobil ilovaning ichki funksionalligi
va Ul (User Interface) foydalanuvchi bilan
dasturning o‘zaro alogasi hamda ichki dizayniga
to‘xtalib o‘tamiz. Birinchi o‘rinda “FamiSafe
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Parent” dasturga kirgandan so‘ng ota-onalardan
farzandining qurilmasini ushbu ilovaga bog‘lashni
so‘raydi. Ishni farzandning telefoniga farzand
uchun FamiSafe Jr ilovani o‘rnatish bilan davom
ettiramiz (7-rasm).

Please install FamiSafe Ir. Connect kid's device

461271

7-rasm. Farzand telefoniga tizimni o‘rnatish
va ota-onaga bog‘lash jarayoni.

Berilgan oynadan “Install FamiSafe Kids”
tugmani bosish orqali foydalanuvchi ya’ni ota-
onaga farzand qurilmasini ulash oynasiga o‘tiladi.
Keyingi oynada ota-ona qurilmasini farzandning
ilovasi (FamiSafe Jr) ga ulanishini taminlash uchun
generatsiya qilingan QR kodni skaner qilish yoki
tasodifiy 6 xonalik kodni kiritish talab etiladi.
Bundan tashqari ushbu sahifada 6 xonalik kodni
qayta generatisiya qilish ham mumkin[1,3].

Farzand dasturi (Fami Safe Jr)ni o‘rnatish
jarayonida tizim operatsion tizimdan kerakli
bo‘limlarga ruhsat berishni so‘rab boradi. Bu holat
nafqgat Android operatsion tizimida balki boshqa
operatsion tizimlarda ham yangi mobil ilova
o‘rnatish jarayonida qurilma imkoniyatlaridan
foydalanish bo‘yicha ruhsat so‘raladi. Sababi,
turli xil g*arazli maqsadlarda yaratilingan dasturlar
hozirgi kunda juda ko‘plab uchramoqda. Ushbu
FamiSafe Jr dasturida ham ota-ona dasturiga ilovani
bog‘lash magsadida kerakli ruhsatlar taqdim etilishi
lozim hisoblanadi. Quyidagi oynalarda (9-rasm)
operatsion tizimdan ruhsat so‘rash jarayonlari
keltirilgan.

Setup Wizara i

Activate Run in background

Enable Display pop-up windows while
running in the background

Settings

Homa scraen shortcuts

snou

startin backarouna
urn this sw . 0 e

Bisplay pop-up windowr

Enable Now >

Setup Wizard are

Activate App Supervision

Activate App Supervision permission to get
atail app activity report.

App with usage access.

B

Setup wizard 89

Activate Device Administrator
Permission

This permiss 0 set screen time
limit rematel revent Famisale
&pR from being uninztaliad by kids.

Activate device admin app

EA ramisate ur g

Enable Now

Setup Wizard

Setup wizard 29

Activate Accessibility

Enabl
Fami
wark Pl

| Step 3 Findinstalled sorvices'

Accessibility

TolkBack.

| step 2:rind Famisafe Jr and Enable.

Enable Now

Setup Wizard 519

Activate Notification Access

Te capture notifications on your kid's phone,
please enable’Netification Access for
FamiSale

Notification access

Setup Wizard 719

For more accurate location
tracking, please enable GPS or
High Accuracy permission in
Location setting.

Location

on

g
Mode ey
4
e

Activate Location Service

FamiSafe only works correctly if you “Allow
all the time'" to access your location.

8-rasm. Android operatsion tizimida Fami
Safe Jr tizimiga ruhsat so‘rash jarayonlari
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Yuqoridagi barcha ruhsatlar farzandning
qurilmasi tomonidan berilgandan so‘ng Fami Safe
Jr tizimi quyidagicha ko‘rinishda bo‘ladi va “Next”
tugmasini bosib tizimni ishni yakunlaymiz.

Video Tutorial
Congratulation! All steps done!

Before setting up, you can check the video
below about how 1o set up FamiSafe Jr.

Now you can use FamiSafe Parent app to
supervise this device

FamiSafe can be closed now on this device

G GEEEEED

9-rasm. Fami Safe Jr tizimining interfeysi.

Yuqorida keltirilgan oynada (9-rasm)
foydalanuvchilarga qulaylik yaratish magsadida
FamiSafe Jr tizimini o‘rnatish bo‘yicha video
qo‘llanma sifatida alohida sahifa yaratib qo‘yilgan.

Ishni so‘ngida ota-onaning dasturi (FamiSafe)
farzandning dasturi (FamiSafe Jr) ga to‘liq
bog‘langan holatda bo‘ladi. Farzandning dasturi
(FamiSafe Jr) ni ishga tushirishda dastlab dasturni
smartfondan o‘chirish yo‘rignomasi bayon qilinadi
(10-rasm). Bu yo‘rignomada farzandning ixtiyori
bilan tizimni o‘chirib yuborish mumkin emasligi
keltirib o‘tilgan. Bevosita farzandning dasturi
ota-onaning dasturiga bog‘langanligi sabab uni
o‘chirish jarayoni ham ota-ona ixtiyorida bo‘ladi.

If you want to uninstall FamiSafe,
please click the "uninstall" button in the
"more’ 1o remove it.

1 Understand

10-rasm. FamiSafe Jr ni smartfondan
o‘chirish yo‘rignomasi
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FamiSafe ota-ona dasturining asosiy
imkoniyatlari haqida batafsil ma’lumot keltirib
o‘taylik. Ota-ona dasturining asosiy foydalanuvchi
interfeysi quyidagicha bo‘ladi (11-rasm).

] Q D)

Home Notice Account

11-rasm. Ota-ona dasturining asosiy
foydalanuvchi interfeysi

Asosiy sahifa 3 sahifadan iborat bo‘lib, ular:

- Home (Uy);

- Notice (Eslatma);

- Account (Shaxsiy hisob).

FamiSafe ota-ona dasturining Home (Uy)
sahifasida farzandni nazorat qilinishi mumkin
bo‘lgan barcha imkoniyatlar mavjud (12-rasm).

. FamiSafe A Famisafe . . FamiSafe

..........

Flost used apps

.........

12-rasm. FamiSafe ota-ona dasturining Home
(Uy) sahifasi imkoniyatlari.

12-rasmda ko‘rsatilgan rasmlarda Home (Uy)
sahifasining imkoniyatlariga to‘xtalib o‘taylik:

— Farzandning bog‘langan qurilmasining
umumiy ma’lumotlar;

— Screen Time (Ekran aktivligi);

— App Blocker (Ilovani bloklovchi);

— Activity Report (Harakatlar hisoboti);

— Explicit content detection (aniq kontenti
aniqlash);

— You Tube App control (YouTube ilova
nazorati);

— All Feature (Barcha imkoniyat);

— Live Location (Real vaqtdagi geolokatsiya);

— Screen Time Rules (Ekran vaqti qoidalari);

— Most useo apps (Ko‘p foydalanilgan
ilovalar);

— Recent Device Activity (Yaqinda
foydalanilgan ilovalar)



— Today You Tube Summary (Bugungi
YouTube xulosalar);

— Today TikTok Summary (Bugungi TikTok
xulosalar);

— Recent Browser History (Joriy brauzer
tarixi);

— Recent Search History (Joriy qidiruv tarixi);

— Recent Driving Report (Joriy boshqaruv
hisobot);

— Add new feature (Qo’shimcha imkoniyat
qo‘shish) tugmasi;

— Har bir bo‘lim asosida tushuntirish va
batafsil ma’lumotlar keltirib o‘tilib boriladi.

Xulosa

Hozirgi kunda yosh avlodni kibermakonga
bog‘lanib qolish muammolari dolzar hisoblanadi.
Chunki dunyoda internet texnologiyalari orqali
har kuni yuzlab yoki minglab yangi yoshlarni
o‘ziga bog‘lab oluvchi tizimlar yaratilmoqda.
Ushbu yaratilgan tizimlar yoshlarni vaqtini behuda
sarflashiga yoki salbiy axborotlar bilan ularning
ongini zaharlashga olib kelmoqda. Shunday ekan
yosh avlodni ota-onalar kibermakonda nazorat
qilishi juda zarur hisoblanadi. Albatta nazoratni
famisafe, familylink yoki shunga o‘xshash tizimlar
orqali amalga oshiriladi. Bunda famisafe tizimining
imkoniyatlari juda yuqori hisoblanadi[7,8].
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