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Annomayun: Ywoby maxonada eeb-caumiaap
Xae@cusnueuHy MavMUHIAW MyaMMOLAPY 84 YIAPHU
bapmapag smuw macanranapu Kypub YuKuieaH.

Tuzum xaggpcuznueu coxacuoazu 0Kopu ImyKIaped
Kapamaiu, ee® caumaapea XamoH Oy3eYHUUIAD
MOMOHUOAH XYHCYMAAPHUHS YIOUMUPUTULU HCYOd
Kamma MyamMMONApPHU Keimupub Hukapmoxod.
Llynu xucobea onean xonda maxonaa éed caumuap
xasgcuznueuea 6y1a0ucan XysiCcymiapHune mypiapu,
6e0 caumaap 3au@druKiapu, Xymymaapea oapoouiuiuK
dapaoicacu, 6eb caumiapHuHe Xa8ECU3IUK 8d
UWOHYIUIUK Koepuyuenmunu bereunad Oepysuu
maxcyc ee6 mecmiaaul 0Acmypiapu, MaviyMOmiap
Maxguinueunu cakiawl yyyH Oup KaHuad Xumos
MEXHONOUANAPU XAKUOA MABTYMON KETMUPUO YIMUTISAH.

Kanum cyznap: saughnux, xumos, axoopommu xumos.
Kunuut, ddos-xyscym, cepsep, axbopom xaspcusiueu,
BUPYC, AHMUBUPYC, KOMNIOMeED MAPMOKIAPU, CYPOSIAp,
KUMMAMAU MABIYMOMAAP.

Annomayusn: B omoii cmamve paccmampusaromcst
npobnemsl be3onacHocmu 8e6-catimos u cnocoowvl ux
npeoooeHUs.

Hecmomps na evicokuii npoepecc 6 obracmu
cucmemHol 6e30nacHoCmu, xakepckue amaxu Hd
8e0-calimol NO-NPed*CHEMY NPeoCcCmasiiiom cobou
oorvuyro npoonemy. C yuemom 3moeo 6 cmamove
npugedensl c8edeHus 0 8Udax amaxk Ha Oe30NaACHOCMb
6e0-caumos, YA36UMOCMAX 6e0-cauimos, YpogHe
YCMOU4UBOCMU K Y2PO3aM, CREYUATIbHBIX NPOSPAMMAX
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6eb-mecmupoBarnus, onpeodersiomux Kod@p@uyuernm
besonacnocmu u HaoledxdchHocmu 6eO-caumos,
U psoe mMexHonoeull 3awumol OJs COXPAHEHUs.
KOHPUOEeHYUATbHOCTU OAHHBIX.

Knwuesvie cnosa: yszsumocms, 3awuma,
sawuma ungopmayuu, ddos-amaka, cepsep, 3auuma
unghopmayuu, Upyc, AHMUBUPYC, KOMILIOMEPHBLE CEMU,
3anpocwl, yeHHvle OanHble.

Annotation: This article discusses website security
issues and how to overcome them.

Despite the high progress in the field of system
security, hacker attacks on websites are still a big
problem. With this in mind, the article provides
information about the types of attacks on website
security, website vulnerabilities, the level of resistance
to threats, special web testing programs that determine
the safety and reliability of websites, and a number of
protection technologies. to maintain data confidentiality.

Keywords: vulnerability, protection, information
security, ddos attack, server, information protection,
virus, antivirus, computer networks, requests, valuable
data.

KNP

Byrynru kyHaa akcapustT 3aMOHaBHi ax00poT
TU3UMJIApU BeO-caiiTiap makiauaa spaTHIMOKIA.
Xo3upru KyHra kenu6 mry cababmm BeO-calTiap
XaB(hCU3IUTH TABMUHIAHUIINTA AJIOXU1A YBTHOOD
KapaTHWJHIIK Kepak. OmnepauuoH TH3UM Ba
JACTYpHI TABMHUHOTI'A ATa KypHiIMa a0 Oy UM
OMJIAHOK y apX0Jl XaKepJIApHUHT KU3UKUIIMHU
TOPTMOKJA.

ATHU BakTa MIIJIa0 YUKapYBUMIIAP Xap 10UM
XaM SIpaTHIraH CaWTJIApHUHT TYJIMK XUMOSICH Ba
XaB(CHU3IIUTHUTA aTTOXUa YbTHOOP OepMacIuKiIapu
MYMKHH. Xap Oup caiit y €ku Oy Tap3aa xakepiaap
XYKyMHTa ydpamu Ba axO0poT XaB(CH3IUTUTa
3apap kentupuiy MyMkuH. HlyHu xucobra onran
XoJiaa sipatuiaéTran BeO-calTiap XaB(CU3IUK
XUMOSICUHU TaAbMMHJIALI JKyJla MyXUM axaMHATIra
KacO 3TMOK/1a.

ACOCHIA KUCM

Ymlby MakoJTaHUHT acOCHH MaKCaiu,
BeO-caiiTnap XaB)CH3IUTMHU TabMUHIAII
MyaMMoOJapu Ba yiapHu OapTapad STHIIIAH
nbopar. Beb-caiiTiap xyna XuiamMa-xXui1 OYIIUIIH
MYMKHH: pakaMmiid KyTyOXoHajap, WKTUMOUM
TapMOKJIap, TYpJIH TablIUM MyaccacaJapuHUHT
BeO-mopTajiapu, OHJIAWH-IYKOHJAP, TYpJH



TAIIKUJIOTIAAPHUHT PaCMUI BeO-calTiIapu, OaHKIap
Ba OomIKaiap.

Bynapna aBBano, BeO-cepBep xaBcusznurura
3bpTHOOp Oepuiuiiy 3apyp. UyHKH, y MEXKO3TapIaH
BeO-caiitra http cypoBnapuHu KaOyJl KAJIHIIU Ba
KaliTa WIIIamy y4yH jkaBoOrap xucoOiaHaau.
AiiHan y OyTtyH ayHé Oyiyiiad kymiad BeO-
CalTIapHUHI HIIJAIIMHU TabMUHJIAUAHU,
LIYHUHTEK, ACOCHI XU3Matiap y4yH *kaBoOrap Ba
(holifananyBUMIIAPHUHT IAXCHI MabIyMOTIAPUHH
caknainu. CepBeplapHU XUMOS KHUJIHII
3apypaTH Xap KaHjaai TalKMJIOTHUHT 3HT MyXUM
Baszudanapugan oupu xucobmaHaau. bupunun
BeO-caiiTnap maifjgo OYIWMIIM maiTUaa Xam
xakepyap Amepukanunr SitiBank (1994) xabu
MYyXHUM TaIIKMJIOTIApHUHT CalTiIapyura XyXymiiap
VIOIITUPHUIITaH 0ynn0, OyHUHT HaTHkacuaa 12
MHJUIHOH JI0JLIap MaGnar yrupuaHrad. YmaHna
NATO, AKI mapka3uii pa3seaka OomKapmMacy Ba
AUS Ba3UPIIMTH XaM KypOoH OynraH. Xo3upru
BakTna OyHJal Taxaujiiap Kamaiumu Exu
yMyMaH OYIMacliuru KepakaeK TYHJIaau, aMMo
Oy XaKUKaT/JaH HUPOK. ByHUHT WI0XU HYK aMMO
KHCMaH Oyicana TaxAuIJapHU KaMaHTHUpHINTa
spummim MyMkug[ 1, 3, 7].

Xozupaa xam Ky/1a KyT COHIM KHOepXy Kymiiap
amaJira OlMpUIMOK/Ia. ByHUHT caba0u IIyH/IaKH,
OyHJ1ail KOHTEHT KaTTa MUKIOPArd MyJIHH “‘UIiad
onmumu” KU AaBIaT YUYYH MYXUM BOKeajapra
KaH/IalIup Tap3/1a TabCUP KWIUIIN MyMKHH OYJIraH
MabJIyMOTJIAPHH OJIMIIH Ba Y3rapTUPUIIN MyMKHUH.
OpTHOOPra MOJIMK JKUXATH IIyHIaH HOOpaTKH,
CEepBEPHUHT TeorpaduK >KoilanryBW YHUHT
XUMOSICUTa X€4 KaHJal TabCUp KypcaTManIH.
Cu3 yHra ucTajraH KHpHUII HyKTacHJIaH XyXKyM
KWIMIIHHTA3 MYMKWH. ByHUHT cababu, BeO-
cepBepiap Y3MapHHUHT OYUKIUTH Tydaian
(doitnananyBuniap ypracuaa MabIyMOT y3aTHII
YUyH MYJDKaJJIAaHTaH Ba IIYHUHT YUIYH yJap Ky/a
Ky 3auduukiapra ara. MUCOI y4yH, TaXKaBBY3KOp
http cepepu €xu mMabiaymoTiiap 6azacu cepBepHu
Koaura €xku BeO-calT caxudarapuHUHT Y3UTa
0ab3u y3rapunuiap (MoaupuKanusiIap) KUpUTHO,
YHHHT acll YHKIHUSICUHU Y3rapTUPHILIU MYMKUH.

byrynru kyHzaa kyn KysaTuina€rras,
KHOepXyKymiapaa XyKyKOy3apJIiapHUHT SHT KYII
y4paiuras xapakamiapu:

° caliTra HOTY¥FPHU MabIyMOT >KOMIAIITUPHILL,

* KMMMAaTiHd MabilyMoTJap TYIIaHTaH
cepBepra pyxcarcus KUpHIIL;
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* 0aHK IUIACTHK KapTallapu Jrajlapu
MabJyMOTJIap 0a3acura XyKyM KHJIWII. aCOCHU
0aHK KapTajapH drajJapuHUHT XHCOO paKaMiIapH,
yIApHUHT HcM-apudiapu, damunusiapu,
aJI0Ka MabJIyMOTIIApU XaKUAarn MabIyMOTIapHA
YFupiall, KEWUH 3ca KarTa MUKIAOpPAAru My
MalJaryapura sra OyJuiira Xxapakar KUJIHIIL;

* apOJUTAPHHU OCOHJIMKYA Oy3airaH BUpyciap
ApaTUll Ba yJapHH 0OOpHII €KH YFUpJIaHTaH
MabIyMOTJIAPHHU CakJail Ba (oinanaHum;

* TypJIW MaMiakaTilapAard JaBiar
MyaccacaJapHUHT BeO-caliTiapura Xy:Kymiap
YIOUITUPHILL;

* MHTEPHET TE3JUTHHH CEe3UJIapiiv Japakaaa
CEeKMHJIAIIMIINTA OJMO KelraH BUPYCIApPHHHT
Tapkanuim (OyH1al BUpyciap HaTHXKacuaa alpum
XyIlyjiap TapMOKJaH OyTyHJIall y3win0 KoJiraH
XoJaTiap Xxam OyJraH);

* TapMOKHHU KYyIIMM4Ya cypoBiap Owuian
TYynaupuil Makcaguna tapmokaaru ddos-

Xyxymiap,
* KOPHOpaTHB KOMIIIOTEP TapMOKJIapH
XxaBQCHU3IUTUHU TabMHHIAI YUYYH

(dhoiinananunamurad SecurlD TexHoorusicu ovian
OOFIIMK MabJIyMOTIIapTa KUPUIL XyKYKHHHU OJIUIIL.

BeO-caiitnapauHr xaB(CU3IUK Ba
MIIOHYWIMIIMK KO QULEHTUHN Oenrunad oepyBun
Maxcyc BeO-TecTJIall AacTypiIapy MaBxKy/I.

Xuco0-kuTobIapra Kypa, Xxap YYMHYH CalT
0oIIKa Iaxciaap TOMOHUAAH HAa30paT KUIMHAIH.
By BeO-uinad yukyBYMIaAp yUyH KyJa EKUMCH3
Ba 0e30BTa KuiyBuu (akTiap XHCOOJaHAHU.
Kyi#nnarun pacmaa DDoS xyXyMHUHT amanra
OIIMPHUIUIIA OOCKHYJIapU CXEeMacHu KeITHpHO
YTUIIraH.

'''''''' 4& :|> Xy:eyMIHIAp

Kafita

E ;|» HIILTOBTH.IAD

:|> Botaap

E ]» DDoS kypoorH

1-pacm. DDoS xy:kyMHUHT amaJjra
OIIMPHIINIIH 0OCKUYWIAPH
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CraTucTUK MablyMoOTIapra Kypa KaTTa
KOMIaHUsUIap OollKajgapra HHUCOATaH IHT KYyI
3apap kypaau [2, 4].

DDoS xyxym Typnapm

Fitwn cartnapw
W baornap sa dopmanap
mbowkanap

m CaBA0 COTHK MaiaoHKH
Bank W bowka GnsHec caittnapw
m5M m [aBnat xHIMaTnapi

W MHTEepHET THHOopaT

2-pacm. DDoS xyxymra ydpoB4u KypOooHJIap
YIIyIIH

Onu6 Oopuiran TaIKHKOTIapra Kypa
KacmepcKkuil aHTUBHpPYC JabopaTopHusicu
TOMOHHM/IAH aHUKJIAHTaH 3apapiiv JacTypIapHUHT
taxmuHan 90% OaHK Kaprajnapu XakKujaru
MabJIyMOTJIApPHH YFUpJIAiIuran OaHK BUpyCIapura
TYFpU KEIaaHu.

Suru BeO-callT sApartvinga UOUIad YHKYB-
yuiap MaBXkyJn miuatdopmaiapaaH, aHUKPOFH
CMS (koHTeHTHM OOWIKApuUUl THU3WMH) HaH
doiinananumiiapu €KM XaMMa HapCaHH
HOJIaH €3MIIapU MYMKUH, JIEKMH KyNHWHYa
KMYUK KOMIIaHUsIap TaW€p BoOcUTajdaplaH
¢doitmanannman adzan xkypumaaun. CMS HEHT
acocuil QyHKUMsIIApU KyHunarmiapaan noopat|[6,
7]

* KOHTEHT SpaTUII BOCUTAJIAPUHU TAKIAHM
9TULI, KOHTCHT OWJIaH XAMKOPJIUKHH TaIlKHUII
STHIL;

* KOHTEHTHHU OOIIKAPHII: CaKJIalll, BEPCUSHH
OOIIKAapUII, KUPUIIHU TU3UMHUHHU OOLIKApHILI,
XyXOoKaTiap OKUMUHH OOIIKapHII Ba OOIIKanap;

* KOHTCHTHH HAaIlp ATHUIILI;

* axOOPOTHH KUIWPHII Ba HABUTALMS YUyH
KyJIail aKija TaKaIMM 3THULLL

CMS HuHI acocui KaMUMJINTH HIyHJaH
nbopaTku, yaap oJaTAa MHTEPHETa TONWINIIH
MYMKHH OYJraH y3lapuHUHT 3au() TOMOHIApUTa
sra. Xap Hunu tobopa kympok siaru CMS
SIHTMJIaHAU Ba 1Ty OMJiaH Oupra siHru 3ankiap
naiigo Oymanu. By BeG-callT Mabmypiapwu,
JacTypuuiiap Ba Ju3aliHepIapHUHT OUPralluKaard
XapakaTjapuHH Tanad Kulaau, IYHHHTICK,
AHTHUBUPYC AACTypJlapH, OIEPallMOH TU3UMIIAP Ba
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KUPUII XyKyKJIapH JTOUMO aloXua 3THO0p Tanad
KHJIQJIH.

CMS napuum Typawm XUl XyXyMJapaaH
XUMOS KWIHIITHUHT 3HT Malxyp ycyJuiapu
KyHAnumaruiapaan noopar:

1. XSS-unbexnusiiapaaH XUMOosl KHIUII;

2. OpTUKYA MaBJIYMOTIAPHU STITUPHIIL;

3. SSL nan maxOypwuii dporigananumr;

4. unnn3 paliTHA XUMOST KUJIHIIL;

5. cmamepiap Ba OOTIapHH OJAWUHU OJIHII
yCyJuiapu;

6. 3apapmu URL c¥ypoBrnapmaH Xumosiiamniaa
TYpJI¥ IJIarMHIapAaH (o aIaHuII,

7. cepBepaaru MUPEKTOPUSHH KYpHIIJIaH
XUMOST KUJIHIIL

ManbayMoTiIap MaxX(PUIIATHHN CaKIall yayH
OMp KaHUa XMMOS TEXHOJIOTHsIIapH MaBKy /| 0yino0,
yaap KyluparuiaapaaH uoopar:

1. WEP. WEP nportokonu y3atunaérran
MabaymoTiaapau RC 4 anroputMmu acocunaa
nmQpran IMKOHHHH Oepa iin. AMMO TPOTOKOTHIHT
Kymab 3aug TOMOHIApU MaBXyUIMTU cabaliu,
XaKepjap TOMOHHUJAH y OCOHI'MHA Oy3UIMIINHU
nHobarra onud, 2003 #mnn xaBPCUZTUKHIHT
WPA (unr. Wi-Fi Protected Access - Wi-Fi ra
XUMOSITIaHTaH KUPHIN) CTaHJapTH (olJamaHu
YUyH TaKkJIug 3THIAH.

2. WPA2 2004 #ivTHIHT WIOHB OWHIa KaOys
KunuHuO, 2006 ¥imnHuer 13 Mapt KyHUJaH
bommrab Oapua cepTudUKATIAIMTHPUITAH Wi-
Fi kypunmanapuaa YpHATUIWIIKA MAPTIUP.
WPA2 nporokoinapu ayTeHQHUKAITUSTHUHT UKKU
pexxnmuna unutaigu: nepconan (Personal) Ba
kopropatuB (Enterprise). Ma3kyp mpoTokon
KaJINTIapHA KaiTa KyJutamra IMKOH OepMaiIn.

3. MAC-man3wiapau QuIbTpiam - yuoy
¢byHKLus Oapya 3aMOHABUI KUPUII HYKTalapuHU
KYJU1a0-KyBBaTIaliId Ba TAPMOK XaB(CU3IIUTHHH
caMapanu TabMHUHJIAWIu. OunbTpnam yd Xui
yCyJJa aMmalira OlMpuIaau:

* Kupum nykracu xap xaumait MAC-
MaH3WUIM CTAaHIMATA KUPUIIra pyxcat Oepany;

 Kupum HyKTacu Maxcyc HIIOHYIH
pyiixarna typran MAC-maH3WwIap cTaHIuscHra
KHpHINTa UMKOH Oepanin;

»  Kupum HyKTacu “kopa pyixataa” Typrad
MAC-maH3uIIapy MaBXya CTaHIIHASITa KAPHUII
UMKOHUHH OepMaiiiu.

4. SSID TapMOKHH SIIMPUH WACHTH(PHUKALUSL
KWium pexuMu. DoilgaraHyBUd TapMOKKa



KHPMOKYH OYITaHu1a, CHMCH3 aianTep IpaiBepH,
aBBAJIO YHJAaruW MaBXyJl CUMCU3 TapMOKJIAPHH
cKaHepiaiiu. Xap Oup Kajap TapkuOuaa yIraHUII
yayH xu3Mat axoopotu Ba SSID masxymmup [1,
7, 8].

IOkopuna kypcatuiaran XHUMOSTAHUII
YCYJUIAPUHUHT KY3bHH KaMYHIUKIApU MaBXy/l
Oyncana, OyryHru KyHzIa yjiap CAMCH3 TApMOKJIApHU
85-90 ¢domsraua xakepnap XyxXKymuaaH acpao,
XUMOSIJIAHUITHUHT aCOCUW yCyJTapuaaH Oupu
OYTO KOJIMOKIA.

3aMOHaBUN XHUMOSI BOCHUTAJIAPUHU KOPHI
3TUII ax00pOT XaB(PCH3JIUTUHYU TabMUHIIAIIL
qyopa-TaAOupIapUHUHT a)kpajimac Oup Oynaru
XucoOJIaHaIN.

Beb-caliTimiapan XUMOsI KHJTUIT BeO-UITA0
YUKyBYHJIAp YIyH SHT MyXUM Baszudamapaan oupu
xucoOyianaau. Arap OyHra abjioxuja 3bTHOOP
OepuimMaca, MOJIMI Ba CUECUI JKUXATIIAH XKy/1a
KaTTa HYKOTHUIILIApTa OJIMO KU MyMKHH.

XVJIO0CA

Xynoca kuinub adTaaurad Oyicak, X03Upru
KyHTa Kenu0 BeO-caifTmapra XyXyMJIapHHHT
TYXTamaciuru cabadmu (bapya 3apapiy xapakariap
KOHYH OWJaH a30JaHUIIMHN XHCOOra OJIcak),
JacTypuwiIap OMpUHIN HaBOATIa YHUHT SIPATHITHIIT
xapaéHuaa XxaBOCU3IUTA XaKuaa Yijamapu
3apyp. Beb-caiiTiiapHu XMMOsI KWIMIITHUHT KYTUI1a0
yCyIUTapH MaBKy/I, aMMO YJIap KaH4YaIUK CaMapati
OynuIMacHH, 3au(INKIapHA BAaKTH-BAKTH OWITaH
tekmupud OGopum 3apyp. lllynnait skxaH, BeO-
caifTimapHu uniad YuKapyBIAIap Ba MabMypIllapu
y4yH acocuii OepwmiiaauraH MaciiaxaT YHUHT
WIIOHYWIMJIUTH Ba XaB(QCH3IUTH JapaKaCUHH
KaiiTa-KalTa TeKITUPUIIIaH HO0paT.
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