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ALGORITHMS FOR PRE-
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PROCESS OF INFORMATION
SECURITY

Annotatsiya. Ushbu maqgolada axborot
xavfsizligi tizimlarida tasvirlarga dastlabki ishlov
berish algoritmlarining ahamiyati, rangli tasvirlarni
kulrang tasvirga o ‘tkazish jarayoni va biometrik
parametrlar bilan ishlash masalalari tahlil gilinadi.
Tasvirlarni kulrang formatga o ‘tkazish algoritmlari
— kiberxavfsizlik, biometrik autentifikatsiya tizimlari
va boshqa xavfsizlik sohalarida keng qo ‘llaniladi.
Rangli tasvirlarni kulrang tasvirga aylantirish orgali
ma’lumotlarning hajmini qisqartirish, qayta ishlash
vaqtini kamaytirish va hisoblash resurslaridan samarali
foydalanish imkoniyati yaratiladi. Shuningdek, turli xil
tizimlarning kirish tizimlari xavfsizligini ta’'mishlashda
biometrik texnologiylardan keng foydalanish mumkin.
Jumaladan, diniy-ma rifiy sohada ishlab chigilayotgan
platformalarning kirish tizimlarida axborot xabfsizligini
ta’'minlashda foydalanish mumkin.

Kalit so‘zlar: Axborot xavfsizligi, biometrik
tizimlar, shaxsni tanib olish, krishni nazorat qilish, yuz
tasviri, ko z qorachig ‘i, barmogq izlari, rang modellari
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uzobpajsicenuti 6 cucmemax UHGOPMAYUOHHOU
bezonacnocmu, npoyecc npeodopaz06anus YEEeMmHbIX
U300pasicenull 6 U300PANCEHUsI 6 OMMEHKAX Cepozo,
a makoice 6ONPOCy. pabomel ¢ OGUOMEMPUYEeCKUMU
napamempamu. Aneopummel u306padsceHuti 6 OMMeEHKAX
CEPO2O WUPOKO UCNONB3VIOMCSL 68 KUOEPHe30nachocmu,
cucmemax buomempuuecKkol aymeHmuurayuu u
opyeux oonacmsx bezonacrocmu. Ilpeobpasys ysemmule
uz0bpasicenus 8 U300PANCEHUSI 8 OMMEHKAX Cepo2o,
MOJNCHO YMEHbUUMb pa3Mep OAHHbIX, COKPAMUMb
spemst 0bpabomru u IQPHEKMUEHO UCNOIL30BAMD
svluuciumenvrvle pecypcul. Takoice buomempuyeckue
MeXHON02UL MO2YM WUPOKO UCNONb308AMbCS OJisl
N0GbIUEHUS DE30NACHOCHIU CUCEM OOCTYNA PAZTUYHBIX
cucmem. Hanpumep, e2o MOAICHO UCTONb306amMb OJis
obecneueHuss UHGOPMAYUOHHOU Oe30nacHocmiu 8
cucmemax oocmyna naameopm, paspadbamvléaemvlx 8
PEenUUO3HOIU U 00PA306amMeNbHOU chepe.

Knruesvie crnosa: Ungopmayuonnas bezonac-
HOCMb, OUOMempuyecKue CUCmeMbl, PACNOZHABAHUE
JUYHOCMU, KOHMPOLb MOINbL, U300paddcenue Iuya,
3DAvOK, OMNEUAMoK NAIbYd, Yeemmvle MOOeIU

Annotation. This article analyzes the importance
of image preprocessing algorithms in information
security systems, the process of converting color
images to grayscale images, and issues of working with
biometric parameters. Image grayscale algorithms are
widely used in cyber security, biometric authentication
systems and other security fields. By converting color
images to grayscale images, it is possible to reduce the
size of data, reduce processing time, and use computing
resources efficiently. Also, biometric technologies can be
widely used to improve the security of access systems of
various systems. For example, it can be used to ensure
information security in the access systems of platforms
being developed in the religious and educational sphere.

Keywords: Information security, biometric systems,
identity recognition, crowd control, face image, pupil,
fingerprint, color models

KIRISH

Ko‘pgina biometrik obyektlar tasvirlari
asosida shaxsni tanib olish tizimlarida tasvirlarga
dastlabki ishlov berish va xarakterlovchi belgilarini
ajratib olish bosqichi asosiy bosqichlardan biri
hisoblanadi. Chunki, har qanday biometrik
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obyektlar tasvirlari asosida shaxsni tanib
olish tizimlarining ishlash tezligi va aniqligi
tasvir sifatiga hamda ajratib olingan belgilarga
bog‘lig bo‘ladi. Biometrik obyektlar tasvirlarini
xarakterlovchi belgilarini ajratish tajribasi shuni
ko‘rsatadiki, har doim ham berilgan tasvir masalani
yechish uchun zarur bo‘lgan talablarga javob bera
olmaydi. Masalan, tasvir sifatini yomonroq yoki
halal beruvchi elementlar bor bo‘lishi mumkin.
Shuning uchun ham tasvirlarga dastlabki ishlov
berish kerak bo‘ladi. Bu esa o‘z navbatida tasvirni
xarakterlovchi belgilarini samadorligini oshiradi
[1-2]. Tasvirni xarakterlovchi belgilarini ajaratib
olish bosgqichi tanib olish tizmlarini ishlab chigishda
eng muhim bosqgichlardan hisoblanadi.

ASOSIY QISM

Tasvirlarga dastlabki ishlov berishda rangli
tasvirlarga nisbatan kulrang tasvirlarda ishlash
ancha qulaylik tug‘diradi. Shuning uchun
tasvirlarga dastlabki ishlov berish vaqtida ko‘p
hollarda kulrang tasvirga o‘tkazib ishlanadi.
Chunki, rangli tasvirlarda uchta kanalda ishlanadi,
ya’'ni 256°=16777216 ta ranglarda ishlansa,
kulrang tasvirda esa bitta kanal bo‘yicha ya’ni
tasvirlarda nuqtadagi rang qiymati 0 va 255
oralig‘ida bo‘lganligi sababli kulrang tasvir ustida
bajariladigan ishlar ancha sodda bo‘ladi. Ushbu
maqolada bunday almashtirishlarning uchta
algoritmi ko‘rib chiqilgan [3-4].

Al algoritmi. Mazkur algoritmga ko‘ra rangli
tasvirni kulrang tasvirga almashtirish quyidagi
formula bo‘yicha amalga oshiriladi

TU:?"*RU‘FH*GU‘FEJ*BU,

bu yerda

_ R; . Gyj _ By
Rij + Gij + By;' Rij+Gij+ Bi;"" Ry + Gy + Byj

r

i,j koordinatali piksellar yorqinligining mos
holdagi qizil, yashil va ko‘k ranglari qiymatlari.
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A2 algoritmi. Mazkur algoritm quyidagi
formulaga asoslangan

TU = 0,3 " RU + 0,59 ' GU + 0,11 ' BUT[

Mazkur ikki algoritmdan turli amaliy
sohalardagi tasvirlarga ishlov berish usullarini
go‘llash bilan bog‘lig bo‘lgan masalalarni hal
qilishda foydalaniladi. Tajribaviy tadqiqotlarning
ko‘rsatishicha, bu algoritmlar biometrik tizimlarda
foydalanilganda har doim ham yaxshi natija
beravermaydi. Shu sababli maqolada rangli tasvirni
kulrang tasvirga almashtirish algoritmi taklif
etilgan bo‘lib, maoqlada unga «A3 algoritmi» deb
nom berilgan va u quyidagi ko‘rinishda

Ti.'j = 0.55 * RU + 0.44 = G,J + 0.01 = Bi}"

Ushbu 3-algoritmning koeffitsiyentlari bosh
komponentalar usuli yordami hisoblandi [5-7].

Dastur kodi:
| o7 |
ofvBn ofrBn
4 i h 4 i
a) berilgan tasvir b) olingan natija
1-rasm. Rangli tasvirni kulrang tasvirga o‘tkazish

[}
from PIL import

import numpy as

image = Image.open('face2.jpg')

gray_image = 0.299

‘gray_image.jpg')
)

2-rasm. Rangli tasvirni kulrang tasvirga
o‘tkazish dasturi
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XULOSA

Olib borilgan tadqiqotlar natijasida shu
aytishimiz mumkunki, biz taklif gilgan uchunchi
algoritm aynan biometrik obyektlar tasvirlari
xususiyatlariga asoslangan bo‘lib, uni natijalari
aniqlik nuqtai nazaridan mavjud algoritmlardan
ustundir. Bundan tashqari 3-algoritmda
hisoblangan koeffitsiyentlarni RGB rang fazosidan
boshqga rang fazosiga o‘tkazishda ham qo‘llash
mumkin. Birinchi va ikkinchi algoritmlar ununiy
tasvirlar uchun yaxshi natija beradi. Tajribaviy
tadqiqot uchun bir nechta yuz tasvirlari ustida
o‘tkazildi. Dasturiy ta’minot ishlab chiqishda
Python dasturlash tili va Pycharm mubhitidan
foydalanildi.
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