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PERSONAL IDENTIFICATION
ALGORITHMS IN ENSURING
INFORMATION SECURITY

Annotatsiya. Mazkur maqolada axborot
xavfsizligini ta’minlashda biometrik autentifikatsiya
texnologiyalarining ahamiyati va yuz orqali shaxsni tanib
olish usullarining dolzarbligi tahlil gilinadi. Tadqgiqot
Local Binary Pattern Histogram (LBPH) algoritmi
asosida shaxsni aniglash yondashuviga qaratilgan.
Magolada algoritmning nazariy asoslari, yuz tasviridagi
lokal tekstura xususiyatlarini ajratib olish, tasvirni
bloklarga bo ‘lish, har bir blok uchun histogramlarni
shakllantirish va ularni solishtirish orqali shaxsni
aniglash jarayoni batafsil yoritilgan. Shuningdek, LBPH
algoritmining hisoblash murakkabligi pastligi, real vaqt
rejimida ishlash imkoniyati va apparat resurslariga kam
talab qo ‘yishi uning axborot xavfsizligi tizimlarida
samarali qo ‘llanishini ta 'minlaydi. Tadqiqot davomida
algoritmning amaliy afzalliklari, shuningdek, tasvir
sifati, yorug ‘lik sharoiti va yuz holatining o zgarishiga
bog ‘liqg cheklovlari ham baholandi. Olingan natijalar
LBPH algoritmi kichik va o ‘rta darajadagi axborot
xavfsizligi tizimlarida samarali ishlashini ko ‘rsatadi va
uni qo ‘shimcha himoya mexanizmlari bilan integratsiya
qilish orgali tizimning umumiy ishonchliligini oshirish
mumkinligini tasdiglaydi.

Kalit so‘zlar. axborot xavfsizligi, biometrik
autentifikatsiya, shaxsni tanib olish, Local Binary
Pattern Histogram, raqamli tasvir, tekstura tahlili,
xususiyatlarni ajratib olish, autentifikatsiya, real vaqt
tizimlari, xavfsizlik tizimlari, biometrik tizimlar.

Annomauusn. B 0annoli cmamee aHaiu3upyemcs
8AJCHOCMb MeXHOoL02Ul Ouomempuieckou
aymeHmugpukayuu 8 obecneyeHuu UHGOPMAYUOHHOU
besonacnocmu u aAKMYyaibHOCMb Memooo08
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pacnosznaeanus auy. Hcciedosanue cocpedomovero
Ha nooxode K pAcno3HAGAHUIO IUY, OCHOBAHHOM Hd
aneopumme JLOKANbHOU OUHAPHOU 2UCMOSPAMMbl
wabnonos (LBPH). B cmamve nodpobro onucawwi
meopemuyeckue OCHOBbl AN2OPUMMA, NPOYECC
PACRO3HABANUSL JUY NYMEM U36]eHUeHUs. TOKATbHbLX
MEeKCMYPHbIX NPUZHAKOE 6 U300pasdceHuu auyd,
pasoenenus u30bpadicenuss Ha 610KuU, POPMUPOBAHUS
2UCTNOSPAMM OJIsL KaxcO020 bioka u ux cpasuerust. Taxoice
HU3ZKAsL GLIYUCTUMENbHASL CLONCHOCMb A20OPUMMA
LBPH, 603mooicHocmb pabomvl 8 peaibHOM 8peMeHU
U HU3Kue mpedosanusi K AnnapamubiM pecypcam
obecneyugaiom e2o 3ppexmusnoe UCnonb308aHUE
6 cucmemax unpopmayuonnoi 6ezonacuocmu. B
Xo00e uccnedosanus ObLAU OYeHeHbl NPAKMUYEcKue
npeumywecmea aneopummd, d mMakKodce e2o
o2panuyenus, 06yCLo8NIeHHblE USMEHEHUSIMU KAYeCmed
U300paAdICeHUst, YCLOBUAMU OCBEUEHUS. U NOTONCCHUEM
auya. Tonyuennvie pesyiomanmol nOKA3bI6AIOM, YmMo
aneopumm LBPH s¢hpexmueno pabomaem 6 cucmemax
UHPOPMAYUOHHOU OE30NACHOCIU MAT020 U CPEOHEe20
VPOBHSL U NOOMBEPAHCOAIONT BOIMONCHOCHL NOBBIULEHUS
0buyeti HadeICHOCMU CUCEMbL NYHeM UHMeZPayullL e2o
€ 0ONOIHUMENLHLIMU MEXAHUZMAMU 3AUUMbL.
Knwuesvre cnosa. HUngopmayuonnasn
bezonacHocms, buomempuyeckas aymeHmupukayus,
pAacno3nasanue AUYHOCMU, JOKAIbHASL OUHAPHAS
2ucmozpamma uadioHos, yugpogvle u300paiceHus,
ananu3 mexcmypvl, u3zgiedeHue NpPUIHAKOs,
aymenmugukayus, cucmemvl peaibHo20 8peMenl,
cucmemvl 6€30nACHOCU, OUOMEMPUYECKUE CUCTIEMDbL.

Abstract. This article analyzes the importance
of biometric authentication technologies in ensuring
information security and the relevance of facial
recognition methods. The study focuses on the approach
to face recognition based on the Local Binary Pattern
Histogram (LBPH) algorithm. The article describes in
detail the theoretical foundations of the algorithm, the
process of face recognition by extracting local texture
features in a facial image, dividing the image into blocks,
forming histograms for each block and comparing
them. Also, the low computational complexity of the
LBPH algorithm, the ability to work in real time, and
low requirements for hardware resources ensure its
effective use in information security systems. During
the study, the practical advantages of the algorithm,
as well as its limitations due to changes in image
quality, lighting conditions, and facial position, were
evaluated. The results obtained show that the LBPH
algorithm works effectively in small and medium-level
information security systems and confirm that it is
possible to increase the overall reliability of the system
by integrating it with additional protection mechanisms.

Keywords. information security, biometric
authentication, identity recognition, Local Binary
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KIRISH

Axborot xavfsizligi zamonaviy jamiyatda
eng muhim va dolzarb masalalardan biridir.
Ragamli texnologiyalar va internet xizmatlarining
kengayishi bilan birga axborot tizimlariga ruxsatsiz
kirish, ma’lumotlarni o‘g‘irlash, soxtalashtirish va
manipulyatsiya qilish kabi xavf-xatarlar ham ortib
bormoqda. Shu sababli foydalanuvchini ishonchli
aniqlash va autentifikatsiya qilishning samarali
usullari aynigsa muhim ahamiyat kasb etadi.
An’anaviy autentifikatsiya vositalari, jumladan
parol, PIN-kod va tokenlar, ma’lum darajada qulay
bo‘lsa-da, ularning xavfsizlik darajasi cheklangan,
chunki ularni taxmin qilish, o‘g‘irlash yoki
yo‘qotish mumkin. Shu nuqtai nazardan, biometrik
autentifikatsiya usullari, xususan shaxsni yuz orqali
tanib olish texnologiyalari, axborot xavfsizligini
ta’minlashda samarali vosita sifatida e’tiborga
loyiqdir [1-2].

Biometrik autentifikatsiya insonning noyob
biologik xususiyatlariga, masalan, barmoq izi, ko‘z
irisining shakli yoki yuz tuzilmasiga asoslangan
holda amalga oshiriladi. Yuz orqali tanib olish
tizimlari insonning yuz tasvirini tahlil qilib, uning
identifikatsiyasini amalga oshiradi va tizimga
ruxsat berish yoki rad etish qarorini chiqaradi.
Bu yondashuv foydalanuvchining shaxsini aniq
va tezkor aniqlash imkonini beradi, shuningdek,
ruxsatsiz kirish va identifikatsiya xatolarini sezilarli
darajada kamaytiradi. Shu bois, axborot xavfsizligi
tizimlarida shaxsni tanib olish algoritmlari katta
ahamiyatga ega.

Shaxsni tanib olish algoritmlari orasida Local
Binary Pattern Histogram (LBPH) algoritmi
soddaligi, tezkor ishlashi va kam apparat resurs
talab qilishi bilan ajralib turadi. LBPH algoritmi
tasvirning lokal tekstura xususiyatlarini tahlil
qilishga asoslangan bo‘lib, har bir piksel atrofidagi
qo‘shni piksellar bilan solishtirish orqali yuzning
noyob xususiyatlarini ifodalaydi. Ushbu jarayon
histogramma ko‘rinishida ifodalanadi va olingan
xususiyatlar vektorlar orqali shaxsni aniqlashga
xizmat qiladi. Shu bilan birga, LBPH algoritmi
real vaqt rejimida ishlash qobiliyati va hisoblash
murakkabligining pastligi sababli kichik va o‘rta
darajadagi axborot xavfsizligi tizimlari uchun juda
qulay yechim hisoblanadi[3-4].

ISSN 2181-9572

Ushbu maqolada LBPH algoritmining ishlash
prinsipi, texnik xususiyatlari, afzalliklari va mavjud
cheklovlari batafsil tahlil gilinadi. Shuningdek,
uning axborot xavfsizligini ta’minlashdagi amaliy
ahamiyati ko‘rsatib beriladi. Tadqgiqot natijalari
shuni ko‘rsatadiki, LBPH algoritmi boshga himoya
mexanizmlari bilan birgalikda qo‘llanganda
tizimning ishonchliligini sezilarli darajada oshiradi
va foydalanuvchi autentifikatsiyasini yanada
xavfsiz qiladi.

Masalaning qo‘yilishi. Axborot xavfsizligini
ta’minlash jarayonida foydalanuvchini tizimga
ishonchli identifikatsiya qilish muhim vazifa
hisoblanadi. An’anaviy autentifikatsiya usullari
— parol, PIN-kod yoki tokenlar - turli sabablarga
ko‘ra yetarlicha xavfsiz hisoblanmaydi. Parol va
PIN-lar oson o°g‘irlanishi, yo‘qotilishi yoki taxmin
qilinishi mumkin, tokenlar esa jismoniy jihatdan
talon-toroj qilinishi mumkin. Shu bois, ko‘p
hollarda foydalanuvchini biometrik xususiyatlar,
xususan, yuz orqali aniqlash orqali autentifikatsiya
qilish dolzarb hisoblanadi.

Ushbu masala quyidagi asosiy muammolarni
0°z ichiga oladi:

1. tezkor va aniq identifikatsiya:
Foydalanuvchini real vaqt rejimida aniqlash;

2. kam resursli tizimlar uchun moslik:
Algoritm kompyuter resurslariga minimal talab
qo‘yishi kerak;

3. xavfsizlik va ishonchlilik: Algoritm soxta
yuzlar yoki fotosuratlar orqali tizimni aldashga
qarshi chidamli bo‘lishi lozim;

4. yorug‘lik, yuz burilishi va mimikaga
sezgirlik: Algoritm turli sharoitlarda barqaror
ishlashi kerak.

Ushbu maqolada masala shunday qo‘yiladi:
axborot xavfsizligini ta’minlash tizimida
foydalanuvchining yuz tasvirini tahlil qilib,
uni ishonchli ravishda identifikatsiya qilish.
Masala doirasida tadqiqot Local Binary Pattern
Histogram (LBPH) algoritmi yordamida amalga
oshiriladi. LBPH algoritmi soddaligi va tezkorligi
bilan ajralib turadi, shu bilan birga, tasvirning
lokal tekstura xususiyatlarini tahlil gilgan holda
foydalanuvchining noyob yuz belgilarini aniglashga
imkon beradi.

ASOSIY QISM

1. Local Binary Pattern (LBP) algoritmi.
Local Binary Pattern (LBP) algoritmi yuzni tanib
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olishda lokal tekstura xususiyatlarini ajratib olish
uchun ishlatiladi. LBP algoritmi markaziy piksel
atrofidagi qo‘shni piksellar bilan solishtirish
orqali har bir piksel uchun ikkilik kod hosil giladi.
Ushbu kod yuzning noyob tekstura xususiyatlarini
ifodalaydi [5-8].

LBP algoritmi quyidagi bosqichlarda ishlaydi:

1. tasvirdagi markaziy pikselni tanlash: / ;

2. markaziy piksel atrofidagi 8 ta qo‘shni
pikselni tanlash: 1, 1 ,..., [ ;

3. har bir qo‘shni pikselni markaziy piksel
bilan solishtirish:

1, agarl, =1,
Sty — 1) = {0, agar I, < I,
Hosil bo‘lgan 8 bitli gqiymatni o‘nlik songa
aylantirish:

7
LBP = Z S(ly, — 1) - 2P
p=0

bu yerda:

v' I — markaziy piksel giymati;

v I — atrofdagi p-chi qo‘shni piksel giymati;

v" §(x) — binar funksiya, agar qo‘shni piksel
markaziy pikseldan katta yoki teng bo‘lsa 1, aks
holda 0;

v 2P— binar qiymatning o‘nlik songa aylan-
tirish koeffitsienti.

Natijada har bir piksel yuz tasvirida lokal
tekstura xususiyatini ifodalovchi 0-255 oralig‘idagi
o‘nlik son hosil qgiladi.

2. Local Binary Pattern Histogram
(LBPH) algoritmi. LBPH algoritmi LBP’ning
kengaytirilgan ko rinishi bo‘lib, u yuzni bir nechta
kichik bloklarga bo‘lib, har bir blok uchun LBP
histogrammalarini tuzadi. Bu histogrammalar
yuzning lokal tekstura xususiyatlarini ifodalaydi
va birlashtirilgan xususiyatlar vektori shaxsni
aniqlashda ishlatiladi.

LBPH algoritmi bosqichlari:

1. Yuzni bo‘lish: Tasvirni kichik bloklarga
bo‘lish;

2. LBP hisoblash: Har bir blok uchun LBP
giymatlarini hisoblash;

3. Histogram tuzish: Har bir blokdagi LBP
giymatlari bo‘yicha histogram yaratish

Hi = hist (LBP(B)), i=1, 2, ..., N°.
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4. Histogramlarni birlashtirish:
H=[H, H,, ..., H_]
5. Masofa o‘lchash (tanib olish): Shaxsni
aniglash uchun yangi yuz tasviri xususiyatlari
vektori va saqlangan yuzlar vektorlarini solishtirish:

L
A (s B = | ) (Huen; = Hi )2
=1

bu yerda:

v' B,— i-chi blok tasviri;

v' H,— i-chi blok histogrammasi;

v' H — barcha bloklarning birlashtirilgan
xususiyatlar vektori;

v d(-) — Euclidean masofa, shaxsni aniqlash
uchun ishlatiladi;

v' L— vektordagi elementlar soni.

Tasvirni olish ﬂ .

Grayscale konvertatsiya E
et -~

Yuzni aniqlash . @ .

q L.@

]

Yuzni normalizatsiya rﬁ-!'
» LS .

LBP transformatsiyasi @
Tasvirni bloklarga bo'lsh ﬁ
Har blok uchun LBP histogramlari‘djhﬂ’

Histogramlarni birlashtirish Il'li

4

Masofa o'Ichash / Solishtirish 8.l
£xa

e b|

Natija: Shaxs anigig R@

1-rasm. LBPH algoritmi struktirasi
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XULOSA

Mazkur maqolada axborot xavfsizligini
ta’minlashda shaxsni tanib olish algoritmi sifatida
Local Binary Pattern Histogram (LBPH) algoritmi
batafsil tahlil qilindi. Tadqiqotning asosiy maqsadi
foydalanuvchining yuz tasvirini tahlil qilib, uni real
vaqt rejimida va kam resurs talab giladigan tizimda
ishonchli aniqlash edi. LBPH algoritmi tasvirning
lokal tekstura xususiyatlarini hisoblab, har bir blok
uchun histogram yaratadi va ularni birlashtirgan
holda shaxsni tanib olishni amalga oshiradi.

Tajriba uchun 40 ta shaxs tanlandi, har bir
shaxsning 10 tadan tasviri olingan va ular turli
yorug‘lik sharoitlari, yuz ifodalari va burilishlar
bilan tasvirlangan. Algoritm har bir tasvirni
xususiyatlar vektori orqali solishtirdi va shaxsni
aniqlash darajasini o‘lchadi. Tajribalar natijasida
LBPH algoritmi o‘rtacha aniqlik darajasi 92—
94% ni tashkil etdi, bu esa uning kichik va o‘rta
hajmdagi axborot xavfsizligi tizimlarida samarali
ishlashini tasdiqlaydi.

LBPH algoritmi ayniqsa quyidagi afzalliklari
bilan ajralib turadi:

v Hisoblash resurslari kam talab qilinadi,
real vaqt rejimida ishlash imkonini beradi;

v" Yuzning lokal tekstura xususiyatlarini
tahlil qilgani sababli yorug‘lik o‘zgarishlariga
nisbatan barqaror;

v' Oddiy va tezkor bo‘lgani uchun turli
tizimlarga oson integratsiya qilinadi.

Shuningdek, tajribalar shuni ko‘rsatdiki,
algoritm yuz burilishi va mimikaga nisbatan sezgir,
shuning uchun tizimlarni qo‘shimcha xavfsizlik
mexanizmlari, masalan, liveness detection bilan
birgalikda ishlatish tavsiya etiladi. Kelajakda ushbu
algoritmni chuqur o‘rganish (Deep Learning) bilan
kombinatsiyalash, shuningdek, yuzni aniglash va
autentifikatsiya jarayonlarini yanada barqaror gilish
yo‘nalishlari tadqiqot mavzusi sifatida dolzarb
hisoblanadi.

Natijada, LBPH algoritmi axborot xavfsizligini
ta’minlash tizimlarida samarali va ishonchli
biometrik autentifikatsiya vositasi sifatida
qo‘llanishi mumkinligi tajribaviy natijalar bilan
tasdiglandi.
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