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Annotasiya. Magolada diniy ta’lim muassasalari
serverlarida ma’lumotlarni ishonchli va oz vagtida
vetkazish masalalari afzalliklari va kamchiliklari tahlil
qilinadi. Diniy ta’lim muassasalari oz serverlariga
axborotni ishonchli va oz vaqtida yetkazishni talab
etuvchi maxsus tashkilot turidiv. Ushbu magolada
serverlarga axborot yetkazib berishning ishonchliligi
va o ‘z vaqtida amalga oshirishini ta’minlashning asosiy
yo ‘nalishlari hagida so ‘z boradi.
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Annomayun. B cmamve ananuzupyiomcs
npeumyujecmea u HeOOCMAMKU HAOEICHOU U
CB0€BPEMEHHOL 0OCMABKU UHPOPMAYUU HA cepsepbl
PeNUSUO3HBIX 00pA308AMENbHBIX YUPeHCOeHU.
Penucuosnvie yuebuvie 3asedenus npeocmasiiaiom
cobotl ocobvlli mun opeanuzayuu, mpeoynujel
HAOQENHCHOTL U CB0CBPEMEHHOU OOCMABKU UHGOPMAYUL HA
ceou cepgepyvl. B oannoii cmamve paccmampusaromes
OCHOBHbIE HANPABIEeHUsL 00eCneueHls HA0EHCHOCIU U
c80e6peMenHol 00CMAaBKU UHDOPMAYUU HA CePBEDPDI.

Kniouesvie cnosa: cemesvie npomokoisl,
MHozconymeeas usbvimounas nepedada, UDP,
02paAHUYEeHUs. 8peMeHU O00CMABKU, GePOIMHOCHIb
00CmagKu, Cucmembl pedibHo20 epemenu Peniukayus,
baza OaHmbIX, coeouHeHue, OIOKUPOBKA, CUHXPOHHAA
PeniuKayusl, ACUHXPOHHASL PenauKayus, OUCKO8bLU
maccus..

Abstract. The article analyzes the advantages
and disadvantages of reliable and timely delivery of
information to the servers of religious educational
institutions. Religious educational institutions are a
special type of organization that requires reliable and
timely delivery of information to their servers. This
article discusses the main directions of ensuring the
reliability and timely delivery of information to servers.
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KIRISH

Diniy ta’lim muassasalari serverlari,
o‘quvchilarning o‘zaro ma’lumot almashish va
o‘qish materialini o‘rganishni osonlashtirish
uchun yaratilgan onlayn dasturlardir. Bu serverlar,
o‘quvchilar uchun muhim bo‘lgan ma’lumotlarni
ta’minlaydi (https://hemis.iiau.uz/, https://estudy.
iiau.uz/). Ma’lumotlar bazasini replikatsiya qilish
umumiy holatda taqsimlangan tizimlarni ishlab
chiqishda hal qilinishi kerak bo‘lgan eng oson
vazifa emas. Diniy ta’lim muassasalari serverlarida
ma’lumotlarni ishonchli va 0z vaqtida yetkazish
masalalari, bir nechta muhim tushunchalarga
asoslangan.

Birinchi navbatda, diniy ta’lim muassasalari
serverlarida saqlangan ma’lumotlarni himoya
qilish shartdir. Bu tizimga kirish uchun
foydalanuvchilarning ma’lumotlari (ism, manzil,
telefon ragami va boshqa shaxsiy ma’lumotlar)
kabi shaxsiy ma’lumotlarni himoya qilishni o‘z
ichiga oladi. Bu ma’lumotlarning o‘zgarishini
yoki o‘chirilishini cheklash, foydalanuvchining
to‘g‘risida ma’lumot yig‘ilish va saqlashni
ta’minlash, tizimni xavfsizligini ta’minlashga
yordam beradi.

Ikkinchi navbatda, diniy ta’lim muassasalari
serverlarida o‘z vaqtida ma’lumotlarni yetkazish
ham muhimdir. Bu tizimdagi foydalanuvchilar
uchun mavjud ma’lumotlarga o‘z vaqtlarida
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va tez yetkazish imkonini beradi. Muassasa
foydalanuvchilari bilan tez fikr almashish va
ularning talabalari va o‘qituvchilari bilan bog‘liq
ma’lumotlarni o‘zaro almashish imkoniyatini
ta’minlashadi.

Serverlar tizimida ma’lumotlarni ishonchli
saqlash zarurati katta ahamiyatga ega. Bu
muhimdir, chunki o‘quvchilar matnlar, fotosuratlar,
video materiallari va boshqa ma’lumotlarni
serverlarda saglab turadi. Bu ma’lumotlar har
ganday muammoga duch kelsa, yana bir safar olish
imkoniyatining mavjud bo‘lishi uchun saqlanishi
kerak. Shuning uchun, serverlar o‘z vaqtida
ma’lumotlar uchun texnik tadbirlarni olib borishi
kerak. Bu tadbirlar shaxsiy ma’lumotlarni himoya
qilish, serverlarni viruslardan himoya qilish va
boshqa muhim magqsadlarga xizmat qilishni o‘z
ichiga oladi [13:17].

Boshgqa bir afzallik, diniy ta’lim muassasalari
serverlarida o‘qituvchilar o‘quvchilarning o‘z
vaqtida va o‘z joyida o‘qishini tashkil gilishlari
mumkin bo‘ladi. Bu, o‘quvchilarning mukammal
tarbiyalanishiga yordam beradi, chunki
o‘qituvchilar o‘quvchilarning davom etayotgan
ishlari va maslahatlari bilan bir qatorda ishlay
oladilar.

Biroq, serverlar uchun kamchiliklar ham
mavjud. Birinchi sabab, serverlar uchun tezkor
xizmatlar talab qilinishi mumkin. Bu, o‘quvchilar
va o‘qituvchilar uchun kutilmagan vaqtlarda
serverlar bilan ulashishlarni ta’minlashda
qiyinchiliklarni tugatadi. Ikkinchi sabab, serverlar
faqat tarmoq orqali foydalanilishi mumkin bo‘lgani
uchun, internet ulanishlari mavjud bo‘lmagan
joylarda o‘quvchilarning serverlarga kirishiga ta’sir
ko‘rsatishi mumkin.

Bundan tashgqari, serverlar, boshqa onlayn
tizimlarda mavjud bo‘lgan o‘ziga xos muammolarni
yechish uchun yaratilmagan. Bunda ma’lumotlar
muhiti uchun maxsus ong va yechimlarni
ishlatish kerak bo‘lishi mumkin. Shuning uchun,
muassasalar tizimida kerakli muammoni yechish
uchun mahalliy tuzatishlarni amalga oshirish kerak.
Ma’lumotlar bazalari tobora bizning hayotimizning
bir gismiga aylanib bormoqda.

METOD

Tadqiqot mavzusini yoritishda ilmiy tavsifiash,
qiyosiy, komponent tahlil kabi usullardan
foydalanildi.
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ASOSIY QISM

Kompyuter tarmoqlarida ma’lumotlarni
ishonchli va o‘z vaqtida yetkazish ehtimolini
oshirishga yordam beradigan bir nechta usul va
mexanizmlar mavjud. Quyida ulardan ba’zilari
keltirilgan:

Checksum — kompyuter tarmog‘ida
uzatiladigan ma’lumotlarning yaxlitligini
tekshirish usuli. Ma’lumotlar yuborilishidan oldin,
checksum hisoblab chiqiladi, so‘ngra ma’lumotlar
paketiga qo‘shiladi. Ma’lumotni qabul qilishda
qabul giluvchi ham checksumni hisoblaydi va uni
yuborilgan checksum bilan taqqoslaydi. Agar ular
mos kelmasa, bu ma’lumotlarni uzatish xatosini
ko‘rsatadi (1-rasm).

Checksum

Algorithm

File A I—) A96F2832B8A72FSAEIF63631A30D2548
i >
File B | =

169FCZD74AABA1028523410

1-rasm. Checksum ganday ishlash jarayoni.

Checksum - ma’lumotlar uzatishda
go’llaniladigan ma’lumotlar yaxlitligini tekshirish
usuli. U ma’lumotlarni bir qurilmadan ikkinchisiga
o’tkazishda yuzaga keladigan xatolarni aniglash
uchun ishlatiladi. Ma’lumotlarning nazorat
summasini hisoblash uchun barcha ma’lumotlar
bitlarini skanerlaydigan va ularning qiymatlari
yig’indisini hisoblaydigan algoritm qo’llaniladi.
Keyin bu summa ma’lum nazorat summasi
giymati bilan taqqoslanadi. Agar ma’lumotlar
bitlari qiymatlarining yig’indisi nazorat summasi
giymatiga to’g’ri kelsa, u holda ma’lumotlar
buzilmagan deb hisoblanadi va uzatish paytida
buzilmagan deyiladi [1:18].

Ma’lumotlarni uzatishda jo’natuvchi nazorat
summasini hisoblab chigadi va uni ma’lumotlar
bilan birga xabarga kiritadi. Qabul qiluvchi ham
xuddi shu ma’lumotlardan foydalangan holda
nazorat summasini hisoblab chigadi va uni
jo’natuvchidan olingan nazorat summasi bilan
taqqoslaydi. Agar ikkala nazorat summasi mos



kelsa, u holda ma’lumotlar muvaffaqiyatli uzatiladi,
aks holda xatolik yuzaga keladi va ma’lumotlar
qayta yuborilishi kerak [3:42].

Tekshirish summalari TCP, UDP, Ethernet
va boshgqalar kabi ko’plab aloga protokollarida
keng go’llaniladi. Ular ma’lumotlarni uzatishdagi
xatolarni aniqlashning ishonchli usuli bo’lib,
tarmoq orqali uzatiladigan ma’lumotlarning
yaxlitligini ta’minlashga yordam beradi.

Retransmissiya — uzatish jarayonida yo‘qolgan
yoki buzilgan ma’lumotlarni qayta uzatish usuli.
Agar xato aniqlansa, jo‘natuvchi ma’lumotlar to‘liq
yetkazilishi uchun paketni gayta yuborishi mumkin
(2-rasm).

SENDER RECEIVER
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2-rasm. Retransmissiyaning ko’rinishi.

Retransmissiya - ma’lumotlarni uzatishda
xatolar yuzaga kelishi mumkin bo’lgan tarmogqlarda
ma’lumotlarni uzatishning ishonchliligini
ta’minlash uchun ishlatiladigan uzatishni tiklash
usuli. Ushbu usul TCP kabi protokollarda
ma’lumotlarning ishonchliligi yuqori bo’lishini
ta’minlash uchun ishlatiladi.

Ma’lumotlarni uzatish jarayonida jo’natuvchi
ma’lumotlarni paketlarga ajratadi va ularni gabul
qiluvchiga yuboradi. Qabul giluvchi paketlarning
yaxlitligi va to’g’riligini tekshiradi va keyin
jo’natuvchiga paketlar muvaffaqiyatli qabul
qilinganligi haqida xabar berish uchun tasdiq
(ACK- (Aknowledgement) - tasdiq belgisi)
yuboradi [4:74].

Agar jo’natuvchi ma’lum vaqt ichida
tasdignoma olmasa, u bir yoki bir nechta paketlar
tranzitda yo’qolgan deb taxmin qiladi. Bunday
holda, jo’natuvchi yo’qolgan paketlarni qayta
yuboradi. Qabul giluvchi gayta yuborilgan paketlarni

oladi va jo’natuvchiga paketlar muvaffaqiyatli
qabul qilinganligini bildirish uchun tasdiq
(ACK) yuboradi. Ushbu jarayon barcha paketlar
muvaffaqiyatli topshirilmaguncha takrorlanadi.
Shunday qilib, gayta uzatish ma’lumotlarni
uzatishda xatolar yuzaga kelishi mumkin bo’lgan
tarmoqlarda ishonchli ma’lumotlarni yetkazib
berishni ta’minlaydi.

Flow Control — Oqimni boshqarish
protokollari - oqimni boshqarish protokllari
ma’lum bir vaqtda jo’natuvchi va qabul qiluvchi
o’rtasida uzatilishi mumkin bo’lgan ma’lumotlar
miqdorini nazorat qilish uchun ishlatiladi. Bu
tarmoq tiqilib qolishining oldini olishga yordam
beradi va ishonchli ma’lumotlarni yetkazib berishni
ta’minlaydi (3-rasm).

Flow Control Flow Control
Send ‘ON' Send 'ON’
el é R o
Flow Control
Set to ‘Desired’ or Receive 'ON’

3-rasm. Flow Control ishlash holati.

Oqimni boshgarish - ma’lumotlar uzatishda
go’llaniladigan ma’lumotlar oqimini boshqarish
usuli. Bufer to’lib ketishi yoki paket yo’qolishi
natijasida ma’lumotlar yo’qolishining oldini olish
uchun jo’natuvchi va gabul qiluvchi o’rtasidagi
ma’lumotlar tezligini nazorat qilish uchun
ishlatiladi [5:12].

Ma’lumotlarni uzatish jarayonida jo’natuvchi
qabul giluvchiga ma’lumotlar paketlarini yuboradi,
u ularni qabul qiladi va jo’natuvchiga tasdiq (ACK)
yuboradi. Biroq, agar jo’natuvchi paketlarni juda
tez yuborsa va qabul giluvchi ularni bir xil tezlikda
gayta ishlay olmasa, bufer to’lib ketishi muammosi
yuzaga keladi.

Flow Control ogimni boshqarish bu muammoni
qabul giluvchiga jo’natuvchiga bir vaqtning o’zida
gancha ma’lumot olishi mumkinligi hagida xabar
berishga ruxsat berish orqali hal giladi. Qabul
qiluvchi jo’natuvchiga tasdiglashni kutishdan
oldin gancha ma’lumot yuborishi mumkinligini
ko’rsatadigan derazalar (oynalar) yuboradi [6:18].

Misol uchun agar qabul giluvchi bir vaqtning
o’zida fagat 100 bayt ma’lumotni gabul qila olsa,
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u holda jo’natuvchiga 100 baytlik oyna yuboradi.
Yuboruvchi ma’lumotlarni yuborishi mumkin, lekin
faqat qabul giluvchi tomonidan belgilangan oyna
o’lchami doirasida. Qabul giluvchi joriy oynadagi
ma’lumotlarni gabul qilib, qayta ishlagandan
s0’ng, jo’natuvchi ma’lumotlarni uzatishni davom
ettirishi uchun yangi o’lchamdagi yangi oynani
yuboradi [7:55].

Shunday qilib, Flow Control sizga ma’lumotlar
yo’qolishi tufayli bufer toshib ketishi yoki
ma’lumotlar yo’qolishining oldini olish uchun
ma’lumotlar uzatish tezligini boshqarish imkonini
beradi. Ushbu usul tarmogqlar bo’ylab ishonchli
ma’lumotlarni uzatishni ta’minlash uchun TCP
kabi protokollarda qo’llaniladi.

Error Control — xatolarni boshqarish
protokollari kompyuter tarmog‘i orgali uzatiladigan
ma’lumotlardagi xatolarni aniqlash va tuzatish
uchun ishlatiladi. Bu ma’lumotlarni qayta uzatish,
nazorat summalaridan foydalanish va boshqa
usullarni o°z ichiga olishi mumkin (4-rasm).

4-rasm. Error Controlning sxematik
ifodalanishi.

Error Control — ma’lumotlarni uzatishda
qo‘llaniladigan xatoliklarni bartaraf etish usuli.
Uzatiladigan ma’lumotlardagi xatolarni aniqlash
va tuzatish uchun ishlatiladi. Bu usul TCP kabi
protokollarda ma’lumotlarning yuqori ishonchlilik
bilan yetkazilishini ta’minlash uchun ishlatiladi
[8:13].

Ma’lumotlarni uzatish jarayonida jo‘natuvchi
ma’lumotlarni paketlarga bo‘lib, qabul giluvchiga
jo‘natadi. Qabul qiluvchi paketlarning yaxlitligini
va to‘g‘riligini tekshiradi, so‘ngra jo‘natuvchiga
paketlar muvaffaqiyatli qabul qilinganligi
to‘g‘risida xabar berish uchun (ACK) qaytarib
yuboradi.

132

Islom tafakkuri (2-son) 2023

Biroq, agar paketlarda xatolar mavjud
bo‘lsa, qabul qiluvchi gaytarib yuboruvchiga
tasdiglashni (ACK) yubormaydi. Ushbu ssenariyda
jo‘natuvchi yo‘qolgan paketlarni qayta jo‘natadi.
Qabul qiluvchi g‘azablangan paketlarni oladi va
ularning yaxlitligini va to‘g‘riligini tekshiradi.
Agar paketlarda hali xatolar bo‘lsa, qabul giluvchi
paketlarni tushiradi va paketlarni uzatish uchun
so‘rov yuboradi (5-rasm).

Cepsep

5-rasm. Paketlarni jo‘natish jarayoni.

Bundan tashqari, uzatiladigan ma’lumotlardagi
xatolarni aniglash uchun checksum kabi xato
tekshirish usullaridan foydalaniladi. Checksum
— bu ma’lumotlar paketining tarkibiga garab
hisoblangan qiymat. Qabul qiluvchi olingan har
bir paket uchun checksumni hisoblab, uni paket
bilan yuborilgan checksum bilan taqqoslaydi. Agar
qiymatlar mos kelmasa, paket hisoblanadi [9:28].

Agar paket buzilgan deb hisoblansa, qabul
qiluvchi paketni uzatish uchun so‘rov yuboradi.
Jo‘natuvchi buzilgan paketni qayta jo‘natadi va
paket muvaffaqiyatli yetkazilgunga qadar jarayon
takrorlanadi.

Shunday qilib, Error Control ma’lumotlarni
uzatishdagi xatolar mumkin bo‘lgan tarmogqlarda,
uzatilayotgan ma’lumotlardagi xatolarni aniqlash
va tuzatish orqali ishonchli ma’lumotlar uzatishni
ta’minlaydi [10:14].

Multicast — Multicast bir vaqtning o‘zida
bir nechta qurilmalarga ma’lumotlarni yuborish
uchun ishlatiladi. Bu tarmoq yukini kamaytirishga
yordam beradi va ma’lumotlarni tez va ishonchli
yetkazib berishni ta’minlaydi (6-rasm).

Source N

6-rasm. Multicast tizimining ko‘rinishi.



Multicast — kompyuter tarmoqlarida
ma’lumotlarni bir manbadan bir nechta gabul
qiluvchilarga bir vaqtda uzatish imkonini beruvchi
ma’lumotlarni uzatish usuli. Bu tarmoq trafigini
pasaytiradi va tarmoqdagi yuklamani kamaytiradi,
ayniqsa uzatilgan ma’lumotlarni bir vaqtning
o‘zida bir nechta qurilmalar qabul qilishi kerak.
Multicast, bir manzilga kelgan ma’lumotlarni
bir nechta qabul qiluvchilarga tagsimlash usuli
bo’ladi. Bu protokolga asosan IP tarmoqlarida
foydalaniladi. Multicast, ma’lumotlar paketlarini
bir manzilga (multicast manzili) yuborish orqali,
bir nechta qabul qiluvchilarga tez-tez tagsimlash
imkonini beradi.

Quyidagi jarayon multicast protokolining
qo’llanishini ta’minlayadi:

Qo’shimcha multicast manzillarini taqdim
etish: Multicast manzillarini taqdim etish kerak
bo’ladi, bu manzillar IPv4-da 224.0.0.0 dan
239.255.255.255 gacha bo’lgan oraliqdagi
manzillarni 0’z ichiga oladi.

Multicast qo’llab-quvvatlashni sozlash:
Tarmoq asosidagi router va switchlarga multicast
qo’llab-quvvatlash sozlashlari kiritish lozim. Bu
multicast paketlarini qabul qilish, ularga to’g’ridan-
to’g’ri tarqatish va multicast manzillarini
boshqarishni 0’z ichiga oladi.

Multicast manzillarni foydalanuvchilarga
taqsimlash: Ma’lumotlar multicast manziliga
yuboriladi va u multicast qabul qiluvchilarga tez-tez
tagsimlanadi. Multicast manzili foydalanuvchilar
tomonidan qabul qilinganida, ularga multicast
manziliga yuborilgan ma’lumotlar tagsimlanadi.

IGMP (Internet Group Management Protocol)
ishlatish: Multicast manzillarni to’g’ridan-
to’g’ri tanlash va ularga qo’shilish uchun IGMP
protokolidan foydalaniladi. Foydalanuvchilar
multicast guruhlarga qo’shilish, multicast yo’qotish
va multicast manzillarni qabul qilish uchun IGMP
xizmatlari bilan ishlaydi [13:48].

Multicast protokoli, massiv ma’lumotlarni bir
nechta qabul qgiluvchilarga tez va samarali tarzda
tagsimlash imkonini beradi. Ushbu protokol, video
va audio tarmoqlari, uyali televizorlar, interaktiv
o’yinlar va boshqa tarmoqlarda ma’lumotlar
tagsimlash uchun keng qo’llaniladi.

Multicastdan foydalanganda manba
ma’lumotlarni multicast manziliga yuboradi, bu esa
ushbu ma’lumotlarni olishdan manfaatdor bo‘lgan
qabul qiluvchilar guruhini belgilaydi. Ushbu

ma’lumotlarni olishga qizigqan qurilmalar ushbu
ma’lumotlarni olish uchun multicast manziliga
obuna bo‘lishlari kerak. Manba ma’lumotlarni
multicast manzilga yuborganda tarmoq ma’lumotlar
nusxasini ushbu multicast manzilga obuna bo‘lgan
barcha qurilmalarga uzatadi.

Multicast turli xil ilovalarda, jumladan,
video va audio eshittirishlarda, tagsimlangan
ma’lumotlar bazalarida, multimedia ilovalarida va
boshgalarda qo‘llanilishi mumkin. Shuni ta’kidlash
kerakki, multicast ma’lumotlarni etkazib berishni
kafolatlamaydi, chunki u tarmoq holatiga va qabul
qiluvchilarning mavjudligiga bog‘liq [11:41].

Multicastdan foydalanganda manba
ma’lumotlarni multicast manziliga yuboradi, bu esa
ushbu ma’lumotlarni olishdan manfaatdor bo‘lgan
qabul qiluvchilar guruhini belgilaydi. Ushbu
ma’lumotlarni olishga qizigqan qurilmalar ushbu
ma’lumotlarni olish uchun multicast manziliga
obuna bo‘lishlari kerak. Manba ma’lumotlarni
multicast manzilga yuborganda, tarmoq
ma’lumotlar nusxasini ushbu multicast manzilga
obuna bo‘lgan barcha qurilmalarga uzatadi [12:27].

Bu kompyuter tarmogqlari bo‘ylab
ma’lumotlarni ishonchli va o‘z vaqtida yetkazib
berish ehtimolini oshirishga yordam beradigan
usullar va mexanizmlarning faqat bir qismidir.
Muayyan vaziyatingizga qarab, siz ushbu
usullardan birini yoki bir nechtasini ishlatishingiz
kerak bo‘lishi mumkin.

XULOSA

Ushbu maqolada Checksum, Retransmission,
Flow Control, Error Control va Multicastning
umumiy xulosasi shundan iboratki, bularning
barchasi tarmoqlardagi ma’lumotlarni uzatishning
ishonchliligi va samaradorligini ta’minlovchi
tarmoq qatlami protokollarining muhim tarkibiy
gismlaridir. Umuman olganda, bu mexanizmlar
tarmoqdagi ma’lumotlarni uzatishning
ishonchliligi, yaxlitligi va bajarilishini ta’minlash
uchun muhim ahamiyatga ega. Ular tarmoqlarning
optimal ishlashini ta’minlash uchun tarmogqlarga
oid turli protsedura va texnologiyalarda
go‘llaniladi. Diniy ta’lim muassasalari serverlarida
saglanayotgan ma’lumotlar, muhim shaxsiy va
maxfiy ma’lumotlardir. Bu ma’lumotlarning
himoyalashining yanada ko‘payishi va diniy
ta’lim muassasalari tizimlarida yaxshi xavfsizlik
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sohalari tashkil etilishi zarur. Shuningdek, diniy
ta’lim muassasalari tizimlarida foydalanuvchilar
tomonidan berilgan qo‘llanish shartlari va
maxfiylik siyosatlari to‘g‘ridan-to‘g‘ri magsadlarni
ta’minlashda yordam beradi.

10.
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