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Annotatsiya. Ushbu maqolada axborot xavfsizligini
ta’minlashda tarmoqgdagi noqonuniy harakatlarni
aniqlash algoritmlari keltirib o ‘tilgan. Hozirgi vaqtda
xech gaysi davlatni iqtisodiy va ijtimoiy sohalarini
rivojlanishini zamonaviy axborot texnologiyalarisiz
tasavvur qilib bo ‘Imaydi. Shu sababdan butun dunyoda
axborotga bo ‘Igan talab va extiyoj ham kun sayin
ortib bormogda. Aynigsa, axborot texnologiyalarining
rivojlanib borishi ma lumotlar xajmining ortib borishiga
sabab bo‘lmogda. Bu esa o'z navbatida axborotga
boshqacha baho berish, ya’ni unga kontent sifatida
qarash va yangicha munosabatlarni yuzaga keltirish
va shu gqatori axborotlarga bo ‘ladigan noqonuniy
hujumlarni aniglashni talab etadi. Keltirib o ‘tilgan
algoritmlardagi kiruvchi filtrlar tarmoq xavfsizligini
oshiradi va trafik ogimini boshqarish uchun xavfsizlikni
rejalashtirishda yordam beradi. Ular faqat xavfsiz
va ishonchli tarmogqlarga, xostlarga yoki avtonom
tizimlarga xavfsiz tarmoqqa kirish imkonini beradi,
trafikni cheklash va muayyan port, xizmat, server yoki
tarmogni boshqaradigan qoidalar va siyosatlarni
aniqlash uchun marshrutizatorlardan foydalanadi.

Kalit so‘zlar: tarmogq, filtr, axborot xavfsizligi,
trafik, server, tarmoqni boshqaradigan qoidalar, tarmogq
siyosati.

Annomayun. Ancopummer obHapydceHus
npomMuUBONPABHOL AKMUSHOCIU 6 Cemu YNOMAHYMbl
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6 omoil cmamve. B nacmosiwee epems pazeumue
9KOHOMUUECKOU U COYUANbHOU Cchepbl 000U CMpaHbsl
HEB803MOJCHO npedcmasums 6e3 COBpPeMEeHHbIX
uHgopmayuonHvlx mexuonoeu. Ilo smoii npuuute
CHpoC U NOmMpedHOCMb 8 UHGOPMAYUU 80 8CeM MUPE
pacmem ¢ Kaxicovim onem. B uacmnocmu, pazeumue
UHDOPMAYUOHHBIX MEXHONOSULL SGNAEMCS NPUUUHOU
yeenuueHusi 06vema OaHHbIX. Imo, 8 c8or ouepeds,
mpebyem uHOU OYEHKU UHDOpmMayuu, mo ecmov
PACCMOMPEHUsL ee KAK COOeplHCAHUsi U CO30AHUs
HOBbIX CB513€l, 4 MAKICe GblSGNEHUsS. HENPABOMEPHBIX
nocsieamenvcme Ha ungopmayuio. Bxoosuue ghunvmpol
8 GbLIUEYNOMAHYMbBIX AN2OPUMMAX HOBLIULATOM
besonacnocmes cemu U HOMO2AOM NIAHUPOBAMND
bezonacHocms 051 ynpasienus NOMmoKamu mpaguxa.
OHu paspewarom monbKo 0e30NACHbIM U HAOEHCHbIM
cemsim, XOCmam i d8MOoHOMHbIM CUCeMAam 00Cmyn
K 3QUULenHoll cemu, UCNONb3YS MaApupymu3anopbsl
015l 0epanuuenuss mpagura u onpeoeienusi npasu
U NONUMUK, KOMOpble YNPAGIIom OnpeodeleHHbiM
nopmom, cyxHcoouU, cepsepom Ul cemsio.

Knioueswvie cnosa: cemn, ¢hunomp, unpopmayuon-
Hasl 6e3onachocmy, mpagux, cepeep, cemeesvie npasuid,
cemeesast NOIUMUKaA.

Annotation. Algorithms for detecting illegal
activities in the network are mentioned in this article.
Currently, the development of economic and social
spheres of any country cannot be imagined without
modern information technologies. For this reason, the
demand and need for information in the whole world is
increasing day by day. In particular, the development of
information technologies is the reason for the increase
in the volume of data. This, in turn, requires a different
assessment of information, that is, looking at it as content
and creating new relationships, as well as identifying
illegal attacks on information. The inbound filters in the
aforementioned algorithms increase network security
and help with security planning to manage traffic flow.
They allow only secure and trusted networks, hosts or
autonomous systems access to a secure network, use
routers to restrict traffic and define rules and policies
that govern a particular port, service, server or network

Keywords: network, filter, information security,
traffic, server, network rules, network policy.

KIRISH

Hozirgi vaqtda xech gaysi davlatni igtisodiy
va ijtimoiy sohalarini rivojlanishini zamonaviy
axborot texnologiyalarisiz tasavvur qilib bo‘lmaydi.
Shu sababdan butun dunyoda axborotga bo‘lgan
talab va extiyoj ham kun sayin ortib bormoqda.
Aynigsa, axborot texnologiyalarining rivojlanib
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borishi ma’lumotlar xajmining ortib borishiga
sabab bo‘lmoqda. Bu esa o‘z navbatida axborotga
boshgacha baho berish, ya’ni unga kontent sifatida
garash va yangicha munosabatlarni yuzaga
keltirmoqda. Bunday sharoitda axborotni oshkor
bo‘lishi, o‘g‘irlanishi yoki yo‘q qilinishi kabi
holatlardan himoyalanish zarur.

ASOSIY QISM

Tarmoqdagi noqonuniy faoliyatni aniglash
murakkab vazifa bo‘lib, ko*pincha turli xil algoritm
va usullarning kombinatsiyasini talab qiladi.
Tarmoqdagi noqonuniy harakatlarni aniqlash
uchun bir nechta tez ishlaydigan va ommabop
algoritmlarni keltirib o‘tamiz.

Imzoga asoslangan algoritm (Signature-
based detection). Imzoga asoslangan aniqlash
tarmoqdagi noqonuniy faoliyatni aniqlash uchun
keng qo‘llaniladigan yondashuvdir. Bu tarmoq
trafigini yoki fayllarni ma’lum imzolar yoki
muayyan tahdidlar yoki hujumlar bilan bog‘liq
naqshlar bilan solishtirishni o0°z ichiga oladi va
himoyalaydi.

Trafik tahliliga asoslangan algoritm: Paketlar
yoki fayllar kabi tarmoq trafigi tekshiriladi va
ma’lumotlar bazasidagi imzolar bilan tagqoslanadi.

Moslash jarayoni: Algoritm kuzatilgan
tarmoq trafigi va ma’lumotlar bazasidagi imzolar
o‘rtasidagi moslikni tekshiradi. Agar o°yin topilsa,
bu ma’lum noqonuniy faoliyat mavjudligini
ko‘rsatadi.

Ogohlantirish yoki harakat: Moslik
aniqlanganda, tizim ogohlantirish yaratishi yoki
shubhali trafikni bloklash, fayllarni karantin
qilish yoki xavfsizlik xodimlarini xabardor qilish
kabi oldindan belgilangan harakatlarni bajarishi
mumkin.

Tezlik: Imzoga asoslangan aniqlash,
kuzatilgan trafikni avvaldan mavjud imzolar bazasi
bilan solishtirish orqali taniqli tahdidlarni tezda
aniqlashni amalga oshiradi.

Aniqlik: Imzolar ma’lum tahdidlarga xos
bo‘lganligi sababli, imzoga asoslangan aniqlash
past noto‘g‘ri ijobiy ko‘rsatkichlarga ega bo‘ladi,
ya’ni u ma’lum noqonuniy harakatlar mavjudligini
aniqlaydi.

Cheklovlar: Imzoga asoslangan aniqlash
ma’lumotlar bazasida yangilangan imzolarga ega
bo‘lishga asoslanadi. Mos imzolarga ega bo‘Imagan
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yangi yoki ilgari ko‘rilmagan tahdidlarni aniqlashda
qiynalishi mumkin. Imzolar ma’lumotlar bazasini
doimiy yangilash samaradorlikni saqlash uchun
zarur.

Umumiy ilovalar: Imzoga asoslangan
aniqlash odatda antivirus dasturlari, bosqinlarni
aniqlash tizimlari (IDS) va tarmoqqa asoslangan
xavfsizlik devorlarida qo‘llaniladi.

Imzoga asoslangan aniqlash ma’lum
tahdidlarga garshi samarali bo‘lsa-da, tarmoqdagi
paydo bo‘lgan yoki ilgari ko‘rilmagan noqonuniy
harakatlarni aniqlash uchun uni anomaliyalarni
aniqlash yoki mashinani o‘rganish algoritmlari kabi
boshqa aniqlash usullari bilan to‘ldirish muhim
ahamiyatga egadir.
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1-rasm. Imzoga asoslangan aniqlash algoritmi

Chuqur paket tekshiruvi algoritmi (Deep
Packet Inspection). Deep Packet Inspection (DPI)
- bu tarmoq paketlari tarkibini batafsil tahlil qilish
uchun ishlatiladigan usul. Bu tarmoq trafigini
chuqurroq tushunish uchun alohida paketlarning
foydali yukini, sarlavhalarini va protokollarini
tekshirishni 0‘z ichiga oladi. DPI haqida umumiy
ma’lumotni quyida keltirib o‘tamiz.

Paket tahlili: DPI odatda tarmoq qurilmalari
tomonidan tekshiriladigan an’anaviy sarlavha
ma’lumotlaridan tashqari tarmoq paketlarining
mazmunini tekshiradi. U uzatilayotgan haqiqiy
ma’lumotlarni, shu jumladan matn, tasvirlar,
fayllar yoki paket yukidagi har qanday boshqa
ma’lumotlarni ko‘rib chiqadi.

Protokol identifikatsiyasi: DPI HTTP,
FTP, SMTP yoki DNS kabi tarmoq aloqalarida
ishlatiladigan maxsus protokollarni aniqlay oladi.
Bu foydalanilayotgan protokollar asosida trafikning
turli hil turlarini tasniflash imkonini beradi.

Kontentni tekshirish: DPI muayyan xatti-
harakatlar yoki noqonuniy xatti-harakatlarning
nagshlari, imzolari yoki ko‘rsatkichlarini aniqlash
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uchun paketlardagi tarkibni tahlil giladi. U ma’lum
bo‘lgan zararli dasturlarni, shubhali buyruqlarni,
maxfiy ma’lumotlarni yoki boshqa oldindan
belgilangan mezonlarni qidirib topadi.

Traffic Control: DPI tahlil gilingan kontent
asosida granuler trafikni boshqarish imkonini
beradi. U ma’lum trafik turlarini ustuvorlashtirishi
yoki ustuvorligini yo‘qotishi, muayyan protokollar
yoki ilovalarni bloklashi yoki aniglangan kontentga
asoslangan xizmat sifati (QoS) siyosatini qo‘llaydi.

Tahdidlarni aniqlash: DPI zararli dasturlar,
viruslar, tajovuzkorlik urinishlari, ma’lumotlarni
o‘chirish yoki ruxsatsiz kirish urinishlari kabi
turli xil noqonuniy harakatlar yoki xavfsizlik
tahdidlarini aniqlay oladi. Paket tarkibini tekshirish
orqali u zararli yoki shubhali xatti-harakatlarning
ko‘rsatkichlarini aniglaydi hamda hujumni bartaraf
etadi.

Ilovalardan xabardorlik: DPI tarmoq
ichida foydalaniladigan muayyan ilovalar yoki
xizmatlarni aniqlay oladi, bu esa ilovalarga
xos siyosatlar, ishlashni optimallashtirish yoki
xavfsizlik choralarini ko‘rish imkonini beradi.
Bularni quyidagi 2-rasmdan ham aniqlash mumkin.

SERVER i 2 CLIENT

FIREWALL

2-rasm. Chuqur paket tekshiruvi algoritmi

DPI odatda tarmoq xavfsizligi qurilmalarida,
jumladan, xavfsizlik devorlari, tajovuzlarni
aniqlash va oldini olish tizimlari (IDS/IPS), tarmoq
monitoringi vositalari va trafikni shakllantirish
yoki o‘tkazish qobiliyatini boshqarish echimlarida
go‘llaniladi. Ammo shuni ta’kidlash kerakki, DPI
maxfiylik va tarmoq betarafligi bilan bog‘liq
xavotirlarni keltirib chiqaradi, chunki u tarmoq
trafigini chuqur tekshirishni o‘z ichiga oladi. DPI
yechimlarini amalga oshirishda tegishli himoya
choralari va huquqiy va ahloqiy ko‘rsatmalarga
rioya qilish zarur.

Mashinani o‘rganishga asoslangan tasnif
algoritmi (Machine learning-based classification).
Mashinani o‘rganishga asoslangan tasniflash
ma’lumotlarni oldindan belgilangan toifalar
yoki sinflarga tasniflash uchun algoritmlar va
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modellardan foydalanadigan usuldir. Tarmoqdagi
noqonuniy faoliyatni aniqlash kontekstida
mashinani o‘rganishga asoslangan tasniflash
samarali yondashuv bo‘lishi mumkin. Bu ganday
ishlashi haqida umumiy ma’lumotlarni quyida
ko‘rib chiqiladi.

Trening ma’lumotlari: Mashinani o‘rganish
modeli etiketli ma’lumotlar to‘plamidan
foydalangan holda o‘qitiladi. Ma’lumotlar
to‘plamida oddiy yoki noqonuniy faoliyat sifatida
tasniflangan tarmoq trafigiga yoki hodisalarga
misollar mavjud. Belgilangan ma’lumotlar qonuniy
va noqonuniy faoliyat bilan bog‘liq bo‘lgan nagsh
va xususiyatlarni o‘rganish uchun model uchun
asos bo‘lib xizmat qiladi. Trafik yoki hodisalarning
xususiyatlarini ifodalash uchun tarmogq
ma’lumotlaridan tegishli xususiyatlar yoki atributlar
olinadi. Ushbu xususiyatlar tarmoq protokollari,
manba va maqgsad IP manzillari, paketlar hajmi,
vaqt belgilari yoki oddiy va noqonuniy harakatlarni
farglashga yordam beradigan boshqa tegishli
ma’lumotlarni oz ichiga oladi.

Modelni o‘qitish: Olingan xususiyatlar qaror
daraxti, qo‘llab-quvvatlash vektor mashinasi yoki
neyron tarmoq kabi mashinani o‘rganish modelini
o‘rgatish uchun hizmat giladi. Model xususiyatlar
va tegishli sinf belgilari (normal yoki noqonuniy)
o‘rtasidagi naqsh va munosabatlarni aniqlashni
o‘rganadi. Model o‘qitilgandan so‘ng, u tarmoq
trafigining yangi, ko‘rilmagan holatlarini yoki
hodisalarni oddiy yoki potentsial noqonuniy deb
tasniflashi mumkin. Model olingan xususiyatlar
asosida bashorat qilish uchun o‘rganilgan naqgsh
va qoidalarni qo‘llaydi.

Baholash va takrorlash: Mashinani o‘rganish
modelining ishlashi tekshirish ma’lumotlar
to‘plami yoki o°zaro tekshirish usullari yordamida
baholanadi. Agar kerak bo‘lsa, modelni
takomillashtirish, giperparametrlarni sozlash
yoki aniqlikni oshirish va noto‘g‘ri musbat yoki
noto‘g‘ri salbiylarni minimallashtirish uchun turli
xil algoritmlarni sinab ko‘rish mumkin.

Joylashtirish va monitoring: O‘qitilgan
model real vaqtda tarmoq muhitida kiruvchi tarmoq
trafigini yoki hodisalarini doimiy ravishda tasniflash
uchun o‘rnatiladi. U noqonuniy harakatlarni
kuzatish va aniqlash uchun bosqinlarni aniqlash
tizimi (IDS), xavfsizlik devori yoki boshqa tarmoq
xavfsizligi vositalariga birlashtirilishi mumkin.

ISSN 2181-9572



AXBOPOT XABO®CU3JIUTU

3. Maheshwari, R., & Gupta, R. K. (2014). An Efficient

NBBX Methodology for Traffic Filtering Using Clustering
SPAM o Approach. International Journal of Scientific &
A Engineering Research, 5(7), 213-218.
CLASSIFIER 4. Dasgupta, D., & Mahanti, A. (2017). A Survey
SPAM FOLDER on Traffic Filtering Techniques for DDoS Attack
] Mitigation. IEEE Communications Surveys &
SPAM I Tutorials, 19(4), 2450-2471.

3-rasm. Mashinani o‘rganishga asoslangan
tasniflash algoritmi

Mashinani o‘rganishga asoslangan tasniflash
noma’lum yoki rivojlanayotgan tahdidlarni
aniqlash qobiliyati, o‘zgaruvchan hujum
shakllariga moslashish va doimiy o‘rganish va
optimallashtirish orqali noto‘g‘ri pozitivlarni
kamaytirish potentsialini o‘z ichiga olgan bir
qator afzalliklarni taqdim etadi. Biroq, u haqiqiy
stsenariylarda optimal ishlashni ta’minlash uchun
yugqori sifatli etiketli o‘quv ma’lumotlarini,
ehtiyotkorlik bilan xususiyatlarni tanlashni va
modelga muntazam texnik xizmat ko‘rsatishni
talab qiladi.

XULOSA

Xulosa o‘rnida shuni ta’kidlab o‘ish joizki,
bugungi kunda axborot xavfsizligini ta’minlashda
tarmoqdagi noqonuniy harakatlarni aniqlash juda
ham dolzarb vazifaga aylanmoqda hamda katta
hajmdagi ma’lumotlarni yetkazib berishda ushbu
ma’lumotlarni havfsiz yetib borishini ta’minlash
tarmoq xavfsizligida asosiy vositaga aylanib
bormoqda. Yuqorida keltirib o‘tilgan algoritmlar
asosida tarmoqdagi noqonuniy harakatlarni
aniglashda foydalanish tarmoq xavfsizligini yanada
yahshiroq himoyalshga yordam beradi.
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